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REZUMATUL PROIECTULUI

CybARverse este un proiect co-finantat in cadrul programului Erasmus+ care sprijina dezvoltarea
abilitatilor digitale pentru profesorii si formatorii care activeaza atat in sectorul IT, cat si non IT, prin
utilizarea tehnologiilor imersive. Obiectivul acestui proiect este acela de a instrui grupul nostru tinta cu
privire la modul de a recunoaste si de a reactiona corect la atacurile cibernetice.

Promoveaza constientizarea securitatii cibernetice, punerea in aplicare a Planului de actiune pentru
educatia digitala (Actiunile 5 si 7), precum si agendele nationale si contribuie la dezvoltarea unui proces
de predare si invatare mai digital, mai ecologic si mai incluziv.

Proiect numarul: 2022-1-LT01-KA220-VET-000089116

Obiective:

e Sa promoveze competentele profesionale, personale si digitale in randul profesorilor si
formatorilor din domeniul securitatii cibernetice, in cadrul invatamantului profesional si tehnic
(VET).

e Saintegreze tehnologii moderne si imersive in programele de formare in securitate cibernetica
destinate invatamantului profesional si tehnic (VET).

e Sa asigure o formare structurata pentru cadre didactice si formatori, astfel incat acestia sa
devina constienti de riscurile existente si sa dobédndeasca competentele necesare in domeniul
securitatii cibernetice.

e  Sa garanteze durabilitatea rezultatelor proiectului.

Proiect implementat de:

o)
SCP e (@) Tech.mt Opg

Certified ALTA - LEADING THEGUSH INKOVATION

Professionals SOCIETY FUNDATIA EOS AOMANLA

LANGAS | ATEIT|

@100

Aceasta lucrare este licentiata sub o licenta:
Creative Commons Attribution-NonCommercial-NoDerivatives
4.0 International License.

Acest proiect a fost finantat cu sprijinul Comisiei Europene. Publicatia reflecta
exclusiv opinia autorului, iar Comisia sau Agentia Nationala nu pot fi considerate
responsabile pentru modul in care sunt utilizate informatiile continute in aceasta.
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1 INTRODUCERE

Utilizarea tehnologiilor moderne in procesul de formare educationala este in prezent o
tendinta in crestere. Profesionistii din educatie cauta constant metode educationale eficiente
si de impact, care sa se alinieze cu nevoile cursantilor si ale societatii, integrand perspective
psihologice si pedagogice prin cele mai recente inovatii tehnologice. Aplicatiile tehnologice in
domeniul formarii au crescut exponential si se asteapta sa se extinda in continuare in viitor.

Educatia se indreapta catre un viitor in care profesorii si tehnologia colaboreaza pentru a oferi
cursantilor cunostintele si abilitatile necesare pentru carierele lor. Este de neconceput sa ne
imaginam viata de astazi fara tehnologie, care influenteaza profund modul in care traim,
muncim si Tnvatam. Formatorii joaca un rol esential in implementarea eficienta a tehnologiilor
relevante, ceea ce duce la Timbunatatirea rezultatelor invatarii si la cresterea motivatiei
cursantilor. Urmatoarele indrumari pedagogice sunt destinate atat formatorilor din domeniul
IT, cat si celor din alte domenii, pentru a intelege si a integra media digitala moderna in
practicile lor de formare.

Misiunea proiectului CybARverse este acea de a pregati profesorii si formatorii pentru
provocarile viitorului, prin oferirea de sprijin personalizat si solutii educationale inovatoare
adaptate nevoilor lor.

De la inceputul proiectului CybARverse, am recunoscut potentialul tehnologiilor inovatoare
precum Realitatea Augmentata (AR), Realitatea Virtuala (VR) si al continutului video de a
imbunatati semnificativ experientele de invatare si formare, facandu-le mai eficiente,
personalizate si de calitate superioara, ceea ce creste motivatia atat a cursantilor, cat si a
echipelor de formare.
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Realitatea Augmentata (AR) se refera la Tmbunatatirea realitatii vizibile prin holograme
interactive generate de computer, care pot fi folosite pentru a ghida si explica procese care nu
sunt vizibile cu ochiul liber. Pentru a vizualiza aceste holograme, este necesara tehnologie
specializata, cum ar fi ochelarii inteligenti (ochelari AR), smartphone-uri sau tablete. Utilizarea
ochelarilor inteligenti permite cursantilor sa aiba mainile libere in timpul instruirii practice,
acestia interactionand totodata cu ochelarii.

Video-urile 360° le permit utilizatorilor sa se imerseze intr-un mediu digital generat, oferindu-
le o experienta imersiva. Acest tip de video este folosit pentru a documenta medii reale si
pentru a ajuta utilizatorii sa se orienteze in spatiu. Este considerat o forma mai ,simpla” de
Realitate Virtuala (VR). Interactivitatea este posibila prin integrarea unor butoane care permit
accesarea de informatii suplimentare, cum ar fi videoclipuri, obiecte 3D, linkuri web si altele.

in momentul de fatd, utilizarea tehnologiilor AR, VR si a materialelor video in cursurile si
sesiunile de formare in securitate cibernetica este fie foarte limitata, fie inexistenta.
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2 HARDWARE SI SOFWARE

Desi tehnologia ochelarilor inteligenti exista de ceva timp, progresele recente privind puterea
de calcul si capacitatea de stocare au facut ca acestia sa devina mai accesibili. Totusi, crearea
de continut profesional adecvat pentru medii specifice de lucru si invatare, cum ar fi formarea
in securitate cibernetica, ramane o provocare.

La fel ca orice tehnologie noua sau moderna, ochelarii inteligenti trec printr-o faza initiala de
entuziasm, urmata de o perioada de dezamagire si, ideal, in cele din urma, ajung sa se
dovedeasca productivi. Firma de consultanta Gartner publica anual un ciclu de hype (hype
cycle) al noilor tehnologii, iar realitatea augmentata (AR) si realitatea virtuala (VR) au fost
incluse in acesta pana in 2018. De atunci, ambele tehnologii au evoluat de la "tehnologii de
urmarit" la tehnologii utilizate pe scara larga. Gartner a prezis ulterior aparitia "spatiilor de
lucru imersive". Imersiunea se refera la conceptul de a fi complet angajat si integrat in medii
de invatare si formare, fie imbunatatite digital (AR), fie complet generate digital (VR).

Dezvoltarea industriei este sustinuta de economiile de scara. Pe masura ce hardware-ul devine,
in timp, mai usor, mai puternic si mai accesibil, se deschid noi oportunitati pentru software,
datorita procesoarelor mai rapide. Astfel, cand sunt disponibile uneltele software potrivite,
aplicatiile pot fi create si implementate intr-un timp mult mai scurt.
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Factorii decisivi pentru achizitionarea ochelarilor inteligenti sunt:
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2022 Business VR Headset Comparison Chart (Q1) ‘

Meta Quest 2 Pico Neo 3 Pro HP Reverb G2 Valve Index Vive Pro 2 Vive Pro
e e ) g
o, e
1832 x 1920 1832 x 1920 2160x2160 1440x1600 2448 x 2448 1440x1600
90/120 %0 90 144 120 20
1007 98" 114 130° 120° 100
503g 620g 5449 5709 8509 5639
Base Stations Base Stations Base Stations
Inside-out Inside-out Inside-out (more equipment = more (more equipment = more {more equipment = more
precise hand tracking) precise hand tracking) precise hand tracking)
Standalone (no wires, less powerful Standalone (no wires, less  Tethered (wired to your PC, Tethered (wired to your PC, Tethered (wired to your PC, Tethered (wired to your PC,
processor) + option to wirelessly powerful processor) + option mare powerful, can run more powerful, can run more powerful, can run more powerful, can run
stream or tether to a PC witha cable  to wirelessly stream to a PC larger models) larger models) larger models) larger models)
$299 B 5699 $599 $999 $1399 | @ $1599 $1199 | @ $1399
A great standalone headset for A fantastic Enterprise An affordable, high-res, A top-of-the-line gaming An older but still powerful

A top-of-the-line gaming

personal or business use. What you standalone (or optional tethered headset for headset. Base stationsand | o o poco ovioneang  93Ming headset. Base

lose in processing power you gainin ~ PC-streaming) headset running large models from  wires require more setup Soas T uirg m"nre et stations and wires require

easy setup and freedom of movement. focused on privacy and your PC and configuration, but and CU"ITq-I wration, but c?catc more setup and

AirLink and the Link cable makes thisa control, with ability to deploy create a smooth and 2 g W configuration, but create a
: a smooth and powerful

great option for running larger models  software through Multiple powerful experience . . smooth and powerful

experience in-headset
as well Device Managers. in-headset. experience in-headset,

Figura 1: Tabel comparativ al cdstilor VR pentru afaceri in 2022 (T1)*

Asa cum se poate observa in Figura 1, piata castilor VR ofera o gama variata de optiuni adaptate
nevoilor de afaceri, evidentiind diferente semnificative in ceea ce priveste rezolutia, rata de
reimprospatare, campul vizual si pretul intre modelele de top. Acesti factori sunt esentiali
pentru companii atunci cand iau in considerare investitiile in tehnologia realitatii virtuale
pentru operatiunile lor.

12022 Business VR Headset Comparison Chart (Q1),' The Wild.
Disponibil la: https://thewild.com/blog/architect-getting-started-with-vr
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3 EXPERIENTE DE FORMARE FOLOSIND REALITATEA AUGMENTATA SI
REALITATEA VIRTUALA PENTRU PROFESORII CARE ACTIVEAZA iN
DOMENIUL IT S| NON-IT

Formatorii din domeniile IT si non-IT din diverse industrii recunosc tot mai mult potentialul pe
care tehnologiile de realitate augmentata (AR) si realitate virtuala (VR) il au in transformarea
programelor lor de formare. In timp ce tehnologia VR a devenit tot mai importantd in cadrul
sesiunilor de formare actuale, oferind simulari imersive in medii sigure, solutii mai eficiente din
punct de vedere al costurilor pentru activitati periculoase si posibilitatea de a invata si exersa
proceduri operationale, AR vine in completarea VR prin integrarea fluida a lumii fizice cu
informatiile digitale, aducand beneficii suplimentare.

Realitatea virtuala (VR) a devenit o forta dominanta in domeniul formarii datorita capacitatii
sale de a crea experiente realiste si imersive. Cursantii pot fi imersati in medii simulate, unde
pot exersa sarcini, lua decizii si isi pot perfectiona abilitatile, fara riscuri reale. Prin replicarea
unor scenarii complexe, VR permite cursantilor sa acumuleze experienta practica intr-un mediu
controlat, promovand o intelegere mai profunda a diferitelor concepte si imbunatatind
capacitatile de luare a deciziilor. Mai mult, formarea VR imbunatateste constientizarea spatial3,
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permitand indivizilor sa navigheze si sa interactioneze cu obiecte si medii simulate, ceea ce
contribuie in continuare la dezvoltarea abilitatilor.

Pe de alta parte, realitatea augmentata (AR) suprapune informatii digitale peste mediul fizic
real. Tehnologia AR le permite formatorilor sa afiseze date spatiale, cum ar fi modele 3D,
diagrame sau videoclipuri explicative, direct in campul vizual al cursantului. Aceasta abordare
imbunatateste intelegerea si retinerea conceptelor complexe, oferind un context vizual clar.
AR faciliteaza si comunicarea in timp real intre formatori si cursanti, permitand asistenta la
distantd si solutionarea colaborativa a problemelor. Tn plus, dispozitivele AR, cum ar fi ochelarii
inteligenti, ofera acces fara maini (hands-free) la informatii tehnice, astfel incat cursantii sa
poata consulta instructiuni sau ghiduri relevante fara a intrerupe fluxul de lucru.

Atat tehnologiile AR, cat si cele VR au demonstrat un potential enorm in cresterea eficientei
procesului de formare. Cu toate acestea, exista inca provocari care trebuie depasite pentru a
optimiza experientele de invatare. Una dintre provocarile majore este legata de cerintele
hardware. VR necesita adesea dispozitive de calcul performante, casti specializate si
echipamente de urmarire a miscarilor, care pot fi costisitoare pentru o implementare pe scara
largd. Tn mod similar, dispozitivele AR trebuie s& fie usoare, confortabile si accesibile pentru
utilizarea pe termen lung.

Un alt aspect de luat in considerare este dezvoltarea software. Crearea de medii imersive VR si
suprapuneri AR fara intreruperi necesita instrumente si platforme software puternice.
Formatorii si dezvoltatorii au nevoie de acces la unelte intuitive, care sa le permita sa
proiecteze, personalizeze siimplementeze experiente de formare fara a fi nevoie de cunostinte
avansate de programare. De asemenea, trebuie rezolvate problemele de interoperabilitate si
compatibilitate intre diferitele sisteme hardware si software, pentru a asigura o integrare fara
probleme si o accesibilitate sporita.

Tn ciuda acestor provocari, beneficiile potentiale ale tehnologiilor AR si VR in domeniul formérii
sunt incontestabile. Pe masura ce tehnologia avanseaza si costurile scad, se asteapta ca
adoptarea solutiilor AR si VR in formare sa se accelereze. Formatorii, atat din domeniul IT, cat
si din alte domenii, exploreaza activ aceste tehnologii pentru a crea experiente de invatare
captivante, eficiente si de impact, transformand modul in care cunostintele si abilitatile sunt
transmise cursantilor.
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4 SONDAJ BAZAT PE ANALIZA NECESITATILOR DE FORMARE

Partenerii proiectului CybARverse au realizat Tn tarile de provenienta un sondaj online pentru
a identifica nevoile de calificare ale profesorilor si formatorilor din Tnvatamantul profesional si
tehnic (VET), in ceea ce priveste cerintele tehnice si pedagogice pentru integrarea mediei
digitale si a formarii in securitate cibernetica in mediile de predare si invatare existente. Acest
sondat online a inclus 20 de intrebari.

Rezultatele colectate de fiecare tara partenera au fost analizate si interpretate si pot fi gasite
in rapoartele nationale elaborate.

Sectiunea 4 a documentului ,indruméri pedagogice” se axeazd pe analiza detaliatd a acestui
sondaj, bazata pe cele mai recente descoperiri referitoare la familiaritatea, experienta si
deschiderea profesorilor si formatorilor din Tnvatamantul profesional si tehnic (VET) fata de
adoptarea realitatii augmentate (AR), realitatii virtuale (VR) si a videoclipurilor 360° in procesul
educational. Aceasta sectiune analizeaza raspunsurile profesorilor din fnvatamantul
profesional si tehnic (VET) la intrebarile sondajului referitoare la utilizarea si familiaritatea lor
cu tehnologiile imersive (intrebarea 8), suportul oferit de scoli pentru integrarea tehnologiilor
avansate (intrebarea 10), interesul lor pentru formarea in securitate cibernetica folosind
tehnologii precum VR, AR sau videoclipuri 360° (intrebarea 11), importanta utilizarii
tehnologiilor imersive in educatie (intrebarea 14), nivelul de confort in utilizarea tehnologiilor
inovative pentru predare (intrebarea 15), durata idealda pentru o sesiune de formare in
securitate cibernetica bazata pe AR, VR sau videoclipuri 360° (intrebarea 16), beneficiile
anticipate ale formarii in securitate cibernetica folosind aceste tehnologii (intrebarea 18) si
eficienta formarii cu VR, AR sau videoclipuri 360° in comparatie cu metodele traditionale de
predare (Intrebarea 19).

Informatiile obtinute ofera o intelegere detaliatd a nivelului de pregatire si a nevoilor
educatorilor in ceea ce priveste integrarea acestor tehnologii de ultima generatie in practicile
lor pedagogice, aliniindu-se misiunii CybARverse de a dezvolta competentele digitale si de
securitate cibernetica prin experiente de invatare imersive.

Pe masura ce am explorat integrarea mediei digitale si a securitatii cibernetice in predarea VET,

raspunsurile la sondaj, colectate de partenerii proiectului CybARverse, au dezvaluit perceptii
diverse in randul educatorilor cu privire la urmatoarele aspecte:
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4.1 Familiaritatea cu tehnologiile imersive

Analiza comparativa a familiaritatii cu tehnologiile VR, AR si videoclipurile 360° in Malta, Cipru,
Lituania si Romania evidentiaza niveluri variate de implicare in utilizarea acestor tehnologii, in
randul educatorilor. Participantii din Malta si Cipru arata o familiaritate moderata spre ridicata,
in special cu VR, ceea ce sugereaza ca aceste tari ar putea fi lideri in adoptarea tehnologiei
educationale. Cu toate acestea, in Cipru, nivelul de necunoastere este mai ridicat in ceea ce
priveste AR si videoclipurile 360°, indicand necesitatea unor interventii educationale tintite. Tn
Lituania, accentul pus pe formarea in securitate cibernetica sugereaza prioritati educationale
diferite, fdcand comparatiile directe mai dificile. Tn Romania, exista o familiaritate puternicd cu
VR, dar mai scazuta cu AR si videoclipurile 360°, ceea ce arata un decalaj care ar putea fi abordat
prin programe de formare dedicate. Per ansamblu, desi exista interes pentru aceste tehnologii,
programele educationale tintite ar putea Tmbunatati intelegerea si aplicarea acestora in toate
tarile.

4.2 Sprijinul acordat de unitatea scolara in vederea integrarii tehnologiei

Raspunsurile oferite de profesorii si formatorii VET la aceasta intrebare a sondajului au furnizat
urmatoarele informatii:

e Malta: Raspunsurile au indicat un echilibru intre nivelurile moderate si ridicate de
sprijin, cel mai frecvent raspuns fiind 3 (sprijin moderat), urmat de o perceptie
semnificativa a unui sprijin ridicat.

e Cyprus: Raspunsurile au evidentiat o lipsa notabila de sprijin, majoritatea respondentilor
(41%) indicand ca nu primesc niciun sprijin si doar o fractiune mica (12%) afirmand ca
primesc sprijin.

e Romania: Raspunsurile au indicat sprijinul moderat ca cel mai frecvent raspuns (46%),
cu o distributie echilibrata in cadrul spectrului de sprijin.

e Lithuania: Majoritatea raspunsurilor se incadreaza in categoria sprijinului moderat spre
bun, cu o distributie care inclina spre satisfactie.

Lituania si Malta par sa beneficieze de un nivel de suport mai ridicat pentru integrarea
tehnologiilor AR/VR in predare, comparativ cu Cipru, unde s-a raportat cea mai mare lipsa de
sprijin. Romania arata un nivel moderat de sprijin, similar cu Lituania, insa o parte mai mica
dintre respondenti se simt complet sustinuti. Aceasta perspectiva comparativa subliniaza
diferentele in ceea ce priveste sprijinul institutional Intre tari, evidentiind faptul ca, desi exista
un anumit grad de sustinere, este nevoie de imbunatatiri pentru a adopta pe deplin aceste
tehnologii in mediul educational.
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4.3 Interes pentru formarea in domeniul securitatii cibernetice
Datele consolidate din raspunsurile la aceasta intrebare au aratat urmatoarele rezultate:

Distributia nivelului de interes:

Fara interes (Nota 1): Variaza intre 0% intr-un set de date si 12% in altul, ceea ce indica faptul
ca o minoritate dintre respondentii din diferite tari nu sunt interesati sa primeasca formare in
securitate cibernetica prin intermediul tehnologiilor imersive.

Interes neutru/scazut (Nota 2 si 3): Cuprinde un interval de 11% pana la 59% intre seturile de
date, semnificand ca o parte considerabila a respondentilor fie nu sunt decisi, fie au un interes
moderat pentru acest tip de formare.

Interesat (Nota 4): Variaza intre 15% si 31%, reflectand un grup semnificativ de respondenti
care manifesta interes pentru acest tip de formare.

Foarte interesat (Nota 5): demonstrand ca un numar considerabil de educatori sunt foarte
interesati de formarea n securitate cibernetica folosind VR, AR sau videoclipuri 360°.

Analizd comparativa:

Interes ridicat: Se remarca un interes privind utilizarea tehnologiilor imersive pentru formarea
in securitate cibernetica, calificativul maxim (nota 5) fiind acordat in mod constant de un
procent semnificativ de respondenti din diverse tari.

Interes moderat spre scazut: Un segment notabil de educatori fie adopta o pozitie neutra, fie
manifesta un interes scazut, ceea ce ar putea sugera nevoia de a detine mai multe informatii,
nevoia de expunere sau chiar preocupari legate de practicabilitatea si eficienta acestor metode
de formare.

Lipsa minima de interes: Procentul scazut si constant de respondenti care au indicat lipsa totala
de interes (nota 1) sugereaza ca opozitia ferma fata de utilizarea VR, AR sau a videoclipurilor
360° pentru formarea in securitate cibernetica este rar intalnita.

Datele din tarile partenere ale proiectului indica, in general, un raspuns pozitiv privind
integrarea tehnologiilor VR, AR si a videoclipurilor 360° in programele de formare in securitate
cibernetica. Majoritatea respondentilor arata un interes moderat pana la foarte ridicat, iar
foarte putini si-au exprimat lipsa de interes. Acest lucru evidentiaza deschiderea fata de
metodele de formare inovatoare si recunoaste potentialul tehnologiilor imersive de a
imbunatati experienta de invatare in domeniul securitatii cibernetice.

Pentru a maximiza eficienta acestor programe, ar fi util ca institutiile de Tnvatamant sa
raspunda preocuparilor celor care au manifestat un interes moderat sau scazut, oferindu-le
informatii suplimentare si oportunitati de testare pentru a spori gradul de confort privind
utilizarea acestor tehnologii. Aceasta abordare ar putea transforma interesul moderat in
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entuziasm, contribuind astfel la o acceptare mai larga si la cresterea eficientei tehnologiilor
imersive Tn educatia pentru securitate cibernetica.

4.4 Importanta tehnologiilor imersive in educatie

Tehnologiile imersive, precum Realitatea Virtuala (VR), Realitatea Augmentata (AR) si
videoclipurile 360°, devin instrumente esentiale in sectorul educatiei, in special in invatamantul
profesional si tehnic (VET). Rezultatele sondajului privind importanta acestor tehnologii in
educatie ofera o imagine clara asupra perceptiilor profesorilor din domeniul VET cu privire la
integrarea si valoarea lor in procesul de predare:

e Rezultatele din Malta evidentiaza perspective diverse asupra tehnologiilor imersive, cu
27% dintre respondenti considerandu-le foarte importante si un total de 58%
apreciindu-le ca fiind importante sau foarte importante pentru predare. Aceasta
sugereaza o recunoastere pozitiva a beneficiilor lor in educatie, desi exista inca spatiu
pentru o acceptare mai larga;

e Raspunsurile din Cipru indica o inclinatie puternica spre recunoasterea importantei
tehnologiilor imersive, majoritatea respondentilor subliniind relevanta acestora in
procesul de predare. Desi nu sunt furnizate procente exacte, tendinta generala
sugereaza o apreciere pozitiva a beneficiilor educationale aduse de aceste tehnologii;

e 1n Romania, feedback-ul privind importanta tehnologiilor imersive in predare indicd un
sprijin puternic: niciunul dintre respondenti nu a evaluat aceste tehnologii ca fiind de
importanta scazutd, iar un procent semnificativ de 68% dintre educatori le considera
importante sau foarte importante. Acest lucru demonstreaza o sustinere ferma a
beneficiilor pe care VR, AR si videoclipurile 360° le pot oferi In mediul educational;

e 1n Lituania, rdspunsurile educatorilor aratd o perspectivd echilibratd asupra importantei
tehnologiilor imersive, 27% dintre acestia considerandu-le foarte importante, in timp
ce o proportie semnificativa de 49% dintre educatori au exprimat un nivel de importanta
mediu spre ridicat pentru utilizarea acestor instrumente in procesul educativ.

Analiza comparativd a rezultatelor:

Recunoasterea importantei:

Toate cele patru tari recunosc importanta tehnologiilor imersive in predare. Romania are cel
mai mare procent de respondenti (50%) care considera aceste tehnologii foarte importante,
urmata de Malta (27%), Lituania (27%) si Cipru.
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Lipsa de disconsiderare:

Tn mod remarcabil, in Romania, niciun respondent nu a considerat tehnologiile imersive ca fiind
de importanta scazuta, sugerand un puternic consens privind valoarea acestor tehnologii.

Importanta moderata:

Raspunsurile din Malta, Lituania si Romania includ toate o categorie de importanta moderata,
Lituania avand cel mai mare procent de respondenti (33%) in aceasta categorie.

Variatii in perceptia importantei reduse:

Atat Tn Malta, cat si in Lituania exista respondenti care considera ca tehnologiile imersive au o
importanta mai scazuta, Malta inregistrand un procent mai mare (27%) pentru calificativele 1
si 2.

Importanta moderata:

Datele indica un potential pentru o integrare sporita a acestor tehnologii Tn curriculumul
educational si necesitatea unei expuneri si instruiri continue a cadrelor didactice pentru a
valorifica eficient aceste instrumente.

4.5 Nivelul de confort privind utilizarea noilor tehnologii AR/VR in procesul de
predare

Analizand gradul de pregatire al profesorilor pentru utilizarea tehnologiei, sondajul nostru
arata niveluri variate de confort in folosirea instrumentelor inovatoare de predare:

e 1n Malta, réspunsurile la sondaj aratd un nivel de confort variat in randul educatorilor
privind utilizarea noilor tehnologii inovatoare pentru predare. Feedbackul general
sugereaza ca familiaritatea si usurinta cu care educatorii folosesc tehnologii precum AR,
VR si videoclipuri 360° difera semnificativ. Aceasta diversitate in nivelurile de confort
reflecta o gama larga de experiente si atitudini fata de integrarea acestor tehnologii in
procesul educational, subliniind necesitatea unei formari si a unui sprijin directionat
pentru a Tmbunatati increderea si competenta profesorilor in utilizarea acestor
instrumente inovatoare;

e in Cipru, aproximativ un sfert dintre respondenti s-au simtit foarte confortabil privind
utilizarea noilor tehnologii (24% Tn AR, 21% in VR si 26% in videoclipuri 360°), in timp ce
un procent mic (5%) a declarat ca nu s-a simtit deloc confortabil utilizand aceste
tehnologii;
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e 1n Romania, majoritatea respondentilor (54%) s-au simtit foarte confortabil utilizand
noile tehnologii inovatoare in procesul de predare, ceea ce indica un nivel ridicat de
adaptabilitate si incredere printre educatori in folosirea acestor instrumente;

e 1n Lituania, aproximativ un sfert dintre educatorii din domeniul VET s-au simtit foarte
confortabil Tn utilizarea tehnologiilor AR, VR si a videoclipurilor 360° in procesul de
predare, demonstrand ca sunt pregatiti sa integreze aceste instrumente inovatoare. Cu
toate acestea, un mic procent (5%) s-a simtit complet inconfortabil, evidentiind faptul
ca, desi exista un entuziasm general, unii educatori intampina inca dificultati sau
rezerve. Aceasta situatie subliniaza necesitatea de a oferi suport si formare
suplimentara, astfel incat toti profesorii sa poata utiliza eficient aceste tehnologii.

Analiza comparativa:

Niveluri de confort: Exista diferente in ceea ce priveste nivelul de confort al educatorilor in
utilizarea tehnologiilor inovatoare pentru predare, intre diferitele tari. Romania se remarca
printr-un procent mai mare de cadre didactice care se simt foarte confortabil, ceea ce indica o
adaptabilitate puternica la progresul tehnologic in educatie.

Adaptabilitate: Educatorii din Romania demonstreaza o adaptabilitate semnificativa si o
viziune orientatd spre viitor, majoritatea simtindu-se foarte confortabil cu noile tehnologii. in
schimb, in Lituania, nivelul de confort este mai variat, cu un procent considerabil de profesori
care nu se simt confortabil in utilizarea acestor tehnologii.

Nevoia de suport: Din raspunsuri reiese ca, desi exista entuziasm pentru integrarea tehnologiei
in predare, este necesara o formare suplimentara si alocarea mai multor resurse pentru a
creste nivelul de confort, aspect remarcat in special in distributia echilibrata a nivelurilor de
confort din Lituania.

Rezultatele sondajului privind nivelul de confort al educatorilor cu privire la tehnologiile
inovatoare precum AR, VR si videoclipurile 360° indica o concluzie clara: desi exista o tendinta
pozitiva catre adoptarea si integrarea acestor instrumente in predare, nivelul de confort al
educatorilor variaza semnificativ intre cele patru tari partenere ale proiectului. Este important
sa se ofere sprijin pentru ca profesorii sa poata valorifica pe deplin potentialul acestor
instrumente inovatoare in predare.

Aceasta variatie subliniaza importanta unui sprijin continuu si a formarii pentru a imbunatati
competentele si increderea educatorilor in utilizarea acestor instrumente, facilitand astfel o
integrare mai fluida a tehnologiei in cadrul educational din diferite regiuni.
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4.6 Durata ideala a unui curs de formare in securitate cibernetica

Pe baza raspunsurilor primite, au fost obtinute urmatoarele date:
Malta:

Sesiuni scurte (20-30 minute): Preferate de 62% dintre respondenti, indicand faptul ca
majoritatea apreciaza sesiuni aprofundate, dar concise.

Sesiuni flexibile si mai scurte (10-20 minute): Alese de 27% dintre respondenti, aratand o
preferinta pentru module de formare mai compacte.

Sesiuni foarte scurte (5-10 minute): Selectate de 12% dintre respondenti, sugerand un interes
pentru sesiuni foarte scurte, concentrate pe subiecte specifice.

Cipru:

Sesiuni scurte (20-30 minute): Majoritatea respondentilor (30 din 49) considera aceasta durata
ideala, aliniindu-se cu preferinta din Malta pentru sesiuni aprofundate.

Lithuania:

Raspunsuri variate: 15% dintre respondenti nu au putut specifica o durata ideala, unii sugerand
intervale extreme de la 1 la 10 ore, ceea ce indica incertitudine sau preferinte foarte variate.

Romania:

Sesiuni scurte (20-30 minute): Majoritatea covarsitoare (75%) prefera aceasta durata, similar
cu Malta si Cipru, subliniind valoarea sesiunilor concentrate, dar cuprinzatoare.

Sesiuni flexibile si mai scurte (10-20 minute): Preferate de 18% dintre respondenti,
asemanator cu rezultatele din Malta.

Sesiuni foarte scurte (5-10 minute): Preferate de 7% dintre respondenti, fiind optiunea cea mai
putin populara, dar totusi mentionata.
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Rezultate comparative:

n cele patru tari, existd un consens clar pentru sesiunile scurte de 20-30 de minute. Aceast3
durata pare sa ofere un echilibru intre profunzimea continutului si intensitatea experientelor
de invatare imersive.

Se recunoaste, de asemenea, valoarea flexibilitatii de a include sesiuni mai scurte, cu o
minoritate semnificativa in fiecare tara preferand sesiuni de 10-20 de minute, probabil pentru
a incadra formarea in programe aglomerate sau pentru a aborda eficient subiecte specifice.

Sesiunile foarte scurte de 5-10 minute sunt optiunea cea mai putin preferata, dar reprezinta
totusi o nevoie pentru livrarea ultra-concisa a continutului, potrivita pentru anumite contexte
sau audiente de invatare.

Incertitudinea sau varietatea mare de raspunsuri furnizate de respondentii din Lituania
sugereaza nevoia unei investigatii suplimentare pentru a intelege mai bine nevoile si
preferintele specifice de formare n acest context.

Datele reflecta o tendinta generala catre preferinta pentru sesiuni scurte si concentrate de
formare care utilizeaza tehnologii imersive pentru securitatea cibernetica, in special in Malta,
Cipru si Romania, cu Lituania prezentand o abatere de la tendinta generala in ceea ce priveste
consistenta raspunsurilor. Aceasta preferinta subliniaza importanta conceperii unor module de
formare atractive si compacte, care sa transmita eficient informatiile necesare intr-un interval
scurt de timp, fara a coplesi cursantii.

4.7 Beneficiile unui curs de formare in securitate cibernetica

Rezultatele sondajului privind beneficiile utilizarii VR, AR sau a videoclipurilor 360° pentru
formarea in securitate cibernetica au evidentiat urmatoarele aspecte:

1. Asteptariridicate cu privire la formarea prin intermediul tehnologiilor imersive:

e Malta: Educatorii si-au exprimat asteptari semnificative cu privire la beneficiile
pe care tehnologiile imersive le-ar putea aduce in formarea pentru securitatea
cibernetica, in special in domenii precum atacurile 10T, amenintarile din social
media, phishing, grooming, malware si inginerie sociala.

e Cipru: Majoritatea participantilor au considerat ca vor beneficia semnificativ de
pe urma formarii in domeniul tehnologiilor imersive cu procente cuprinse intre
33% si 41% pentru diverse competente.

e Lituania si Romania: Ambele tari au inregistrat evaluari constant ridicate in
diverse domenii ale securitatii cibernetice, cu procente cuprinse intre 25% si 43%,
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indicand un beneficiu semnificativ ca urmare a utilizarii tehnologiei imersive in
formare.

2. Domenii de interes:

e Malta: Anumite domenii, cum ar fi amenintarile din social media, phishing,
grooming si malware, au primit o atentie deosebita in ceea ce priveste formarea
in domeniul tehnologiilor imersive.

e Cipru, Lituania si Romania: Desi nu au fost mentionate in mod explicit, evaluarile
constant ridicate in diverse domenii ale securitatii cibernetice sugereaza o
recunoastere larga a potentialelor beneficii ale formarii in domeniul tehnologiilor
imersive.

3. Rezistenta la schimbare:

e Malta: Unii educatori au manifestat reticenta in adoptarea noilor tehnologii
pentru predare, ceea ce indica posibile provocari in implementarea metodelor de
formare in domeniul tehnologiilor imersive.

e Cipru, Lituania si Romania: Nu este mentionata in mod explicit rezistenta la
schimbare, insa perspectiva generala pozitiva sugereaza o deschidere catre
utilizarea tehnologiilor imersive in formarea pentru securitate cibernetica.

4. Consistenta in evaluari:

e Cipru, Lituania si Romania: in toate regiunile, existd o tendintd constantd de
anticipare semnificativa a beneficiilor formarii in domeniul tehnologiilor imersive,
cu evaluari similare pentru diverse domenii ale securitatii cibernetice.

5. Domenii Cheie de Interes:

e Malta: Accent pe domenii specifice precum amenintarile din social media,
phishing, grooming si malware.

e Cipru, Lituania si Romania: Nu este mentionat un focus specific, ceea ce
sugereaza un interes larg in utilizarea tehnologiilor imersive in diverse domenii
ale securitatii cibernetice.

Datele sugereaza un optimism general fata de aceste tehnologii in diverse domenii ale
securitatii cibernetice, cu diferente notabile Tn nivelul de perceptie a beneficiilor intre diferite
subiecte si tari. De exemplu, in domenii precum grooming, cryptojacking si atacurile DDoS, un
procent mai mare de respondenti a indicat un "beneficiu semnificativ", reflectand increderea
in potentialul puternic al tehnologiilor imersive pentru provocari complexe si specifice din
domeniul securitatii cibernetice.
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Comparativ, subiecte precum amenintarile de pe retelele sociale, malware-ul si ransomware-
ul primesc un raspuns mai moderat, indicand variabilitate in modul in care aceste tehnologii
sunt evaluate pentru diferite aspecte ale formarii in domeniul securitatii cibernetice. Aceasta
variabilitate ar putea reflecta diferentele Tn abordarile educationale, infrastructura tehnologica
sau nevoile specifice de formare in securitate cibernetica in diferite regiuni.

Per ansamblu, raspunsurile profesorilor din domeniul VET evidentiaza o perspectiva pozitiva
asupra tehnologiilor imersive in educatia pentru securitatea cibernetica, cu variatii care indica
domenii unde aplicarea tehnologiilor ar trebui sa fie mai focalizata si unde ar fi necesare
investigatii suplimentare pentru a le evalua eficienta.

4.8 Evaluarea eficacitatii tehnologiilor imersive in educatie vs. metodele
traditionale de invatare

Rezultatele detaliate ale sondajului desfasurat in Malta, Cipru, Lituania si Romania privind
eficienta tehnologiilor VR, AR si a videoclipurilor 360° in educatie, comparativ cu metodele
traditionale de formare in clasa, au evidentiat urmatoarele:

e in Malta, opiniile sunt variate, o parte semnificativd a respondentilor ardtand fie acord,
fie neutralitate in privinta eficientei tehnologiilor imersive.

e Rezultatele din Cipru indica o credinta generala in eficienta acestor tehnologii, desi nu
au fost furnizate detalii specifice.

e Feedbackul din Lituania si Romania sustine, de asemenea, perceptia pozitiva, cu un
procent notabil de respondenti din Romania care au fost pe deplin de acord cu eficienta
acestor tehnologii.

Datele din aceste tari evidentiaza o tendinta de recunoastere a potentialelor beneficii ale
tehnologiilor imersive in imbunatatirea experientelor de Tnvatare, cu o receptivitate diferita,
sugerand un amestec de entuziasm si optimism precaut.
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5 CONCEPTUL DE CALIFICARE

Tn contextul educatiei moderne, integrarea tehnologiei in scenariile de predare si invitare a
devenit din ce in ce mai importanta. Cand vine vorba de utilizarea tehnologiilor precum
Realitatea Augmentata (AR), Realitatea Virtuala (VR) si videoclipurile pentru instruirea in
domeniul securitatii cibernetice, exista cateva cadre pedagogice care pot asigura o valoare
educationala adaugata. Doua dintre aceste cadre sunt modelul SAMR si Taxonomia lui Bloom.
Tn continuare, vom explora modul in care aceste cadre pot fi aplicate pentru a imbun&tati
instruirea in securitatea cibernetica cu ajutorul AR/VR si videoclipurilor:

5.1 Modelul SAMR:

The. SAMR Model for Te.ahnology In{.agra.{.wn'

I wmkr\
| whats in
0 fhe n:an:" !
i
Ca

@
=K
@5
i
£
s e
Al
o) SUBSTITUTION
h acts
L fech acts &3 1 GMENTATION
‘_ a direct tosl
) Tech acts as a
substitute, with ;
g ] direct tool
na LTI dna
(&) . substitute,
= i with functional

improvement

Figura 2: Modelul SAMR pentru Integrarea Tehnologiei in Educatie?

Dupa cum se poate vedea in figura 2, modelul SAMR defineste un cadru progresiv pentru
integrarea tehnologiei in educatie, trecand de la o simpla inlocuire a uneltelor educationale

2 Sursa figurii 2: “ Modelul SAMR pentru Integrarea Tehnologiei,” accesat de pe site-ul Talk Tech with Me
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traditionale, la redefinirea si crearea unor noi sarcini, tehnologia deschizand astfel noi
orizonturi educationale.

Modelul SAMR (Substituire, Augmentare, Modificare, Redefinire) clasifica integrarea
tehnologiei in patru niveluri in functie de impactul acesteia asupra predarii si invatarii:

Substituire: Tehnologia este folosita ca inlocuitor direct pentru metodele traditionale, fara
schimbari semnificative in procesul de invatare. De exemplu, folosirea realitatii augmentate
(AR) pentru a afisa informatii textuale pe un ecran.

Augmentare: Tehnologia imbunatateste experienta de invatare prin adaugarea unor
functionalitati suplimentare. De exemplu, utilizarea realitatii virtuale pentru a simula scenarii
reale de securitate cibernetica, oferind o experienta mai imersiva si captivanta comparativ cu
studiile de caz traditionale.

Modificare: Tehnologia permite o reproiectare semnificativa a sarcinilor de invatare. in cazul
trainingului de securitate ciberneticd, aceasta poate implica folosirea AR/VR/WEBVR/VIDEO
pentru a crea simulari interactive Tn care cursantii se angajeaza activ in identificarea
vulnerabilitatilor si implementarea solutiilor.

Redefinire: La cel maiinalt nivel, tehnologia permite crearea de noi experiente de invatare care
nu erau posibile anterior. De exemplu, utilizarea realitatii augmentate pentru a vizualiza si
interactiona cu provocarile de securitate cibernetica intr-un spatiu virtual, depasind limitarile
fizice.

5.2 Taxonomia lui Bloom:

Bloom’s Taxonomy

Produce new or original work
e Design, construct, conji , op author

Justify a stand or decision
ev a I u ate appraise, argue, defend, judge, select, support, value, critique

Draw connections among ideas
dr'frergntiate. organize, relate, compare, contrast, distinguish

a n a Iyze A experiment, question, test

Use information in new situations
execute, implement, solve, use, demonstrate, interpret
schedule, sketch

d Explain ideas or concepts
classify, describe, discuss, explain, identify
understand : doscribe alec

Recall facts and basic concepts
define, duplicate, list, memorize, repeat

Figura 3: Reprezentarea ierarhicd a Taxonomiei lui Bloom in obiectivele educationale?

3 Figura 3 adaptats de la Universitatea Salisbury, ' Verbe de actiune din Taxonomia lui Bloom.' Disponibil de la: Bloom's
Taxonomy Action Verbs
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Asa cum este ilustrat in Figura 3, Taxonomia lui Bloom clasifica obiectivele educationale in
diferite niveluri cognitive, iar instructorul poate selecta etapele care sunt mai logice pentru a
ajuta la predarea unor rezultate sau unitati specifice elevilor.

Etapele implicate Tn taxonomia lui Bloom:

e Memorarea: Utilizarea videoclipurilor pentru a prezenta concepte si proceduri de
securitate cibernetica, pe care cursantii sa le retina ulterior.

e Intelegerea: Crearea de scenarii AR/VR care permit cursantilor s3 inteleagd concepte
complexe de securitate cibernetica prin experiente interactive.

e Aplicarea: Folosirea AR/VR pentru a simula situatii practice de securitate cibernetica,
permitand cursantilor sa-si aplice cunostintele si competentele in context.

e Analiza: Furnizarea de studii de caz pe baza de videoclipuri, unde cursantii analizeaza
incadlcari de securitate si identifica vulnerabilitati.

e Evaluare: Folosirea AR pentru a crea simulari interactive in care cursantii evalueaza
diferite strategii de securitate si iau decizii informate.

e Creare: incurajarea cursantilor s3 dezvolte solutii inovatoare de securitate, utilizand
tehnologia AR/VR.

5.3 Beneficiile educationale ale formarii in securitate cibernetica:

e Angajament: Tehnologiile AR/VR si videoclipurile pot captiva atentia cursantilor si pot
face conceptele complexe de securitate cibernetica mai accesibile, imbunatatind astfel
angajamentul si motivatia.

e Aplicare practica: Experientele imersive prin AR/VR pot replica amenintarile si scenariile
reale din lumea cibernetica, permitand cursantilor sa exerseze intr-un mediu sigur.

e TInvitare activa: Simularile interactive promoveazd invitarea activd, deoarece cursantii
participa activ, iau decizii si observa rezultatele in timp real.

e Personalizare: Continutul video si cel AR/VR pot fi adaptate preferintelor individuale de
invatare, oferind o experienta educationald personalizata.

e Gandire critica: Prin analizarea si evaluarea scenariilor, cursantii dezvolta competente
de gandire critica evaluand riscurile, luadnd decizii si propunand solutii.

e Colaborare: AR/VR poate facilita rezolvarea problemelor in colaborare, unde cursantii
lucreaza impreuna pentru a aborda provocarile complexe de securitate cibernetica.

e Memorie durabila: Continutul vizual si interactiv faciliteaza retinerea informatiilor,
sporind probabilitatea ca cursantii sa isi aminteasca si sa aplice cunostintele in practica.

Puteti gasi conceptul de calificare aici

www.cybarverse.eu 23/31


https://www.cybarverse.eu/teacher-center/

=
Co-funded by @
the European Union CYBVERSE(@

6 SCENARII DE INVATARE IMBUNATATITE CU TEHNOLOGIE DIN
DOMENIUL SECURITATII CIBERNETICE
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Tntr-un context educational in continud evolutie, integrarea tehnologiei in scenariile de
invatare s-a dovedit a fi o abordare transformativa, in special in domenii precum securitatea
ciberneticd. Tn cadrul proiectului Erasmus+ CybARverse, preddm securitatea cibernetici
formatorilor IT si non-IT, adoptand scenarii de invatare imbogatite tehnologic pentru a
amplifica experienta si rezultatele educationale.

Mai jos analizam cateva dintre aceste beneficii si modul in care aceste planuri de lectie
imbogatite cu tehnologie pot sa imbunatateasca modul in care educatorii integreaza si predau
notiuni de securitate cibernetica in cursurile noi sau deja existente:

1. Angajament sporit si interactivitate: Tehnologia faciliteaza experiente de invatare
interactive, captivand atentia cursantilor prin simulari virtuale, cum ar fi simularile
AR/VR CybARverse. Acest angajament duce la o mai buna retinere a informatiilor sila o
intelegere mai profunda a conceptelor complexe, precum amenintarile cibernetice si
mecanismele de aparare.
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2. Colaborare si conectare la nivel global: Tehnologia conecteaza global cursantii,
depasind orice bariere, permitandu-le sa colaboreze cu colegi si experti din intreaga
lume. Prin videoconferinte si discutii online, cursantii obtin perspective si cunostinte
diverse, Tmbogatindu-si cunostintele despre problemele globale de securitate
cibernetica.

3. Trasee de invatare adaptative: Platformele digitale pot personaliza experientele de
invatare in functie de progresul cursantilor si de stilurile individuale de invatare. n
proiectul CybARverse, utilizam un sistem de management al invatarii (LMS) pentru a
accesa continutul, asigurandu-ne astfel ca participantii la acest program primesc nivelul
potrivit de provocare si suport oriunde in lume.

4. Feedback si evaluare imediata: Tehnologia faciliteaza evaluarea rapida si feedback-ul
imediat, ajutandu-i pe studenti sa isi identifice rapid punctele forte si aspectele ce
necesita iImbunatatire.

5. Accesibilitate si incluziune: Tehnologia ofera oportunitati egale prin adaptarea la
diverse abilitati si preferinte de invatare. De asemenea, tehnologia garanteaza ca toti
cursantii indiferent de background-ul sau nevoile lor educationale, pot accesa si
interactiona cu materialele de curs, promovand astfel un mediu de invatare accesibil si
inclusiv.

6. Continut de invatare multimodal bogat: Resursele digitale precum videoclipurile,
infograficele si diagramele interactive ofera multiple puncte de acces pentru intelegerea
conceptelor complexe. Aceasta varietate se adapteaza diferitelor stiluri de invatare si
consolideaza intelegerea.

Puteti gasi cele 17 planuri de lectie ale cursurilor accesand site-ul:
www.cybarverse.eu.
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7 ANEXE

ANEXA 1: Formularea obiectivelor de invatare (Bloom)
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ANEXA 1: Formularea obiectivelor de invatare (SAMR)

THE
SAMR

R e A _

MODIFICATION

Technology allows for significant task redesign

Bv Lefflerd - Own work, CC BY-SA 4.0, https://commons.wikimedia.org/w/index.php?curid=47961924
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ANEXA 2: Model de planificare a scenariilor

SCENARIU

Titlul planului de lectie
Durata planului de lectie — 45 minute

Obiective de invatare:

1. ...
2. .

Etapele Rezultatele | Obiectivele Activitati de Activitati ale Modalitatea Resurse,
continutului invatarii de predare/ invatare profesorului/f | de comunicare | instrumente
de invatare invatare (actiuni si ormatorului si colaborare si media

metode de
] (Care este
predare folosite
entru a atinge rolul
P . & profesorului/f
obiectivele) . .
ormatorului si
ce va face
acesta?)
Introducere
si orientare
20 minute
Desfasurarea
lectiei
15 minute
Evaluare
10 minute
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ANEXA 3: Evaluare

Evaluarea

Feedback-ul cursantilor

Intrebari folosind o scald de evaluare (se recomand3 utilizarea unei scale de la 1 1a 5).

Intrebare Da/Foarte Nu/Deloc
mult/Mult

Ati considerat sesiunea/cursul bine
organizat si structurat?

A fost clara si usor de urmat metodologia
cursului?

Ati simtit o Tmbunatatire a intelegerii
dumneavoastra asupra subiectului
abordat?

Cat de multumit(a) sunteti de
performanta dumneavoastra in
indeplinirea sarcinilor cursului?

Cat de increzator(e) sunteti ca puteti
aplica in practica ceea ce ati invatat, la
locul de munca sau intr-un proiect
personal?
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Ati putut depasi cu usurinta eventualele
greseli sau neintelegeri intampinate in
timpul cursului?

Cat de usor a fost sa obtineti raspunsuri
la intrebarile pe care le-ati avut in
timpul parcurgerii cursului?

V-ati simtit confortabil sa utilizati
tehnologia VR?

A fost simplu sa va descurcati cu
tehnologia folosita in cadrul cursului?

A fost usor sa navigati de la un pas la altul
folosind tehnologia disponibila?

Considerati ca tehnologia v-a facilitat
procesul de invatare??
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8 REFERINTE

® https://tips.uark.edu/using-blooms-taxonomy/

e https://www.powerschool.com/blog/samr-model-a-practical-guide-for-k-12-
classroom-technology-integration/

e https://vibe.us/blog/samr-model/
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