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SOMMARIJU TAL-PROGETT

CybARverse huwa progett kofinanzjat minn Erasmus+ li jappoggja l-izvilupp tal-hiliet digitali ta’
ghalliema u trejners tal-IT kif ukoll mhux tal-IT, permezz tal-uzu ta’ teknologiji immersivi. L-ghan
principali ta' dan il-progett huwa li jharreg lill-grupp dwar kif jaghraf u jirreagixxi b'mod korrett ghas-
cyber-attacks. Filwaqt |i tgajjem gharfien dwar i¢-cibersigurta, |-implimentazzjoni tal-Pjan ta’
Azzjoni ghall-Edukazzjoni Digitali (Azzjonijiet 5 u 7) kif ukoll agendi nazzjonali, u tikkontribwixxi
ghal taghlim aktar digitali, ekologiku u aktar inkluziv.

Progett nmru: 2022-1-LT01-KA220-VET-000089116

L-Ghan:

e Litippromwovi hiliet professjonali, personali u digitali fost ghalliema vokazzjonali u trejners
fl-industrija tac-Cibersigurta.

e Sabiex tinkludi teknologiji immersivi u moderni fit-tahrig dwar i¢c-¢ibersigurta fost I-ghalliema
vokazzjonali.

e Tipprovdi kwalifika strutturata ghal ghalliema u trejners sabiex ikunu mgharfa u litterati dwar
ic-Cibersigurta.

e Sabiex tassigura li r-rizultat finali tal-progett ikun sostenibbli.

Dan il-progett ged jigi implimentat minn:
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Professionals FUNDATIA EOS ROMAKLA

LANGAS | ATEIT|
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Dan il-progett huwa licenzjat taht:
Creative Commons Attribution-NonCommercial-NoDerivatives
4.0 International License.

Dan il-progett gie ffinanzjat b'appogg mill-Kummissjoni Ewropea. Din il-pubblikazzjoni tirrifletti |-
opinjonijiet tal-awtur biss, u |-KKummissjoni jew I|-Agenzija Nazzjonali ma jistghux jinzammu
responsabbli ghal kwalunkwe uzu li jista' jsir mill-informazzjoni li tinsab f'dan id-dokument.
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1 INTRODUZZIONI

L-uzu komuni ta’ teknologiji moderni waqt it-tahrig. L-edukaturi b’mod kontinwu jfittxu metodi
edukattivi li huma effi¢jenti u effettivi, li jallinjaw max-xewgat tal-istudenti u tas-socjeta, i
jinkorporaw gharfien psikologiku u pedagogiku permezz tal-ahhar avvanzi teknologici. L-
applikazzjonijet potenzjali tat-teknologija fit-tahrig kibru u mistennija jkomplu jikbru fil-futur
garib.

L-edukazzjoni ged timxi lejn futur fejn I-ghalliema u t-teknologija jikkollaboraw biex jipprovdu
lill-istudenti bl-gharfien u |-hiliet mehtiega ghall-isforzi professjonali taghhom. Fil-hajja tal-lum
huwa kwazi impossibbli li nghixu hajja minghajr teknologija, ghaliex din tinfluwenza il-mod kif
nghixu, nahdmu u nitghalmu. It-trejners ghandhom rwol krugjali fl-implimentazzjoni effettiva
tat-teknologiji rilevanti, li jirrizultaw f'rizultati ta’ taghlim imtejjeb u zieda fil-motivazzjoni tal-
istudenti. ll-linji gwida li gejjin huma mahsuba kemm ghal ghalliema tal-IT kif ukoll ghat-trejners
mhux tal-IT biex jifhmu u jimplimentaw midja digitali moderna fil-prattiki ta’ tahrig taghhom.

L-ghan tal-progett CybARverse huwa li jharreg edukaturi attwali u dawk futuri biex ikunu
ppreparati ghall-isfidi ta’ ghada billi jipprovdi linji gwida imfasla apposta u innovazzjonijiet
edukattivi ghall-ghalliema u dawk li jhargu.

Mill-bidu tal-progett CybARverse, gie rikonoxxut il-potenzjal ta’ teknologiji innovattivi bhar-
Realta Augmentata (AR), ir-Realta Virtwali (VR), u I-filmati vizivi biex itejbu I-esperjenzi ta’ tahrig
fil-klassi, sabiex jaghmluhom aktar effettivi, efficjenti, personalizzati, u ta’ kwalita oghla, biex
b'hekk jigu immotivati I-istudenti u t-timijiet individwali.
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Ir-Realta Augmentata (AR) tirreferi ghat-titjib tar-realta vizibbli permezz ta' holograms
interattivi iggenerati mill-kompjuter, li jservu ghal skopijiet ta’ gwida u l-ispjegazzjoni ta'
processi mhux vizibbli. Teknologija specjalizzata, bhal smart glasses (AR glasses), smartphones,
jew tablets, hija mehtiega biex tara dawn il-holograms. L-uzu ta' smart glasses jippermetti lill-
apprendisti li jkunu hands-free waqt it-tahrig live u waqt li jinteragixxu mal-ismart glasses.

lI-filmati 360° jippermetti lill-utenti jidhlu f'ambjent iggenerat b’mod digitali. Dan jigi utilizzat
sabiex jigu dokumentati ambjenti reali u jghin fl-orjentazzjoni tal-utent. Dan jirrapprezenta
ukoll forma "aktar semplici" ta' Realta Virtwali (VR). L-interattivita hija ffacilitata permezz tal-
integrazzjonita' buttuni ghall-access ta' informazzjoni addizzjonali, bhal filmati, oggetti 3D, web
links, u aktar.

Bhalissa, |-esperjenza fl-uzu ta' AR, VR, u filmati fil-klassi ta¢-cibersigurta u tahrig dirett hija
pjuttost limitata jew kwazi inezistenti.
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2 HARDWER U SOFWER

[l-gasam tal-ismart glasses u I-hardwer u s-softwer assocjati mieghu ged jesperjenza zvilupp
rapidu u kostanti. Ghalkemm it-teknologija nnifisha mhix gdida, I-avvanzi recenti fil-computing
and storage media ghamlu l-ismart glasses aktar accessibbli. Madankollu, id-disponibbilta ta’
kontenut adattat u professjonali ghal ambjenti specifici ta’ xoghol u taghlim, bhat-tahrig tac-
cibersigurta, tibga’ ta’ sfida.

Bhal kull teknologija gdida jew moderna, smart glasses jghaddu minn ciklu ta' hype. Inizjalment,
hemm aspettattivi gholja, segwiti minn perjodu ta' dizilluzjoni, fejn idealment, eventwalment
juru li huma produttivi. Fir-rapport annwali dwar il-hype cycle ta’ teknologiji godda li nediet id-
ditta ta' konsulenza Gartner, wera li r-Realta Augmentata (AR) u r-Realta Virtwali (VR) stajna
narawhom sal-2018. Minn dakinhar, iz-zewg teknologiji mxew ’il quddiem minn “technologies
to watch” ghal dawk uzati minn bosta. Minn dakinhar Gartner bassar |-urgenza ta’ “immersive
workspaces". L-immersjoni tirreferi ghall-kuncett li tkun impenjat bis-shih u inkorporat
f'ambjenti ta' taghlim u tahrig imsahha b'mod digitali (AR) jew iggenerat kompletament b’mod

digitali (VR).

L-industrija hija mmexxija minn ekonomiji ta' skala. Il-hardwer maz-zmien isir ehfef, aktar
gawwi u aktar affordabli. Dan normalment jirrizulta f'aktar kapacitajiet ta' softwer minhabba li
I-processuri huma aktar mghagla. Jekk I-ghodod tas-softwer rilevanti huma aktar disponibbli
jfisser ukoll li aktar applikazzjonijiet huma possibbli fi zmien igsar.
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Fatturi decizivi ghal xiri ta’ smart glasses huma:

Field of view
Control options

Il-Piz

Il-Batterija

Is-Sistema Operattiva
ll-Prezz

Refresh rate (ghall-istabilita tal-vizwal u |-latency)

CYB@DVERSE)

THE WILD

IMMERSIVE COLLABORATION

2022 Business VR Headset Comparison Chart (Q1)

Meta Quest 2

—

e

Official Support in The Wild

Resolution / Eye 1832x 1920
Refresh Rate (HZ) 90/120
Field of View 100
Weight 503g
Tracking Inside-out
Standalone (no wires, less powerful
Type processor) + option to wirelessly
stream or tether to a PC with a cable
Price $299
A great standalone headset for
personal or business use. What you
lose in processing power you gain in
Summary easy setup and freedom of movement.

1832 x 1920

9
98°

6209

Inside-out

Standalone (no wires, less
powerful processor) + option
to wirelessly stream tc a PC

@ 5699

A fantastic Enterprise

standalone (or optional
PC-streaming) headset
focused on privacy and

AlrLink and the Link cable makes thisa control, with ability to deploy

great option for running larger models
as well.

software through Multiple
Device Managers.

2160x2160
90
114

5449

Inside-out

Tethered (wired to your PC,
more powerful, can run
larger models)

$599

An affordable, high-res,
tethered headset for
running large models from
your PC.

Valve Index

1440x1600
144
130°

5709

Base Stations
(more equipment = more
precise hand tracking)
Tethered (wired to your PC,
more powerful, can run
larger models)

$999

A top-of-the-line gaming
headset. Base stations and
wires require more setup
and configuration, but
create a smooth and
powerful experience
in-headset.

Vive Pro 2 Vive Pro

2448 x 2448 1440x1600
120 90
120° 110°
850g 563g

Base Stations Base Stations
(more equipment = more (more equipment = more

precise hand tracking) precise hand tracking)
Tethered (wired to your PC, Tethered (wired to your PC,
more powerful, can run more powerful, can run
larger models) larger models)

$1399 | @ $1599 $1199 | @ $1399

A top-of-the-line gaming An older but still powerful
headset. Base stations and ga'mmg hcadscl. E?afe
wires require more setup stations and wires require
and configuration, but create MO"€ SEWUP ond

a smooth and powerful configuration, but create a

experience in-headset smootiand powertdl
experience in-headset

Tabella 1: 2022 Business VR Headset Comparison Chart (Q1)*

Kif nistghu naraw fit-tabella nru. 1, is-suq tal-headset VR joffri firxa ta’ ghazliet imfasla ghall-
htigijiet tan-negozju, li jenfasizza d-differenzi fir-rizoluzzjoni, ir-refresh rate, il-field view, u I-
prezz fost mudelli ewlenin, li huma fatturi kriti¢i ghall-kumpaniji li ghandhom jikkunsidraw
meta jinvestu fit-teknologija tar-realta virtwali ghall-operazzjonijiet taghhom.

12022 Business VR Headset Comparison Chart (Q1),' The Wild.
Accessibbli minn: https://thewild.com/blog/architect-getting-started-with-vr
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3 ESPERJENZI GHALL-GHALLIEMA U GHALLIEMA TAL-IT BL-AR U L-VR

It-trejners tal-IT u mhux tal-IT f'diversi industriji geghdin dejjem jirrikonoxxu aktar il-potenzjal
tat-teknologiji tar-Realta Augmentata (AR) u tar-Realta Virtwali (VR) biex jirrivoluzzjonaw il-
programmi ta' tahrig taghhom. Filwaqt li I-VR kisbet prominenza sinifikanti fil-pajsagg attwali
tat-tahrig, billi toffri simulazzjonijiet immersivi f'ambjenti sikuri, alternattivi cost-effective ghal
attivitajiet perikoluzi, u Il-abbilta li takkwista u tipprattika proceduri operattivi, I-AR
tikkumplimenta |-VR billi tghaggad id-dinja ma' informazzjoni digitali u jipprovdu beneficé;ji
addizzjonali.

Ir-Realta Virtwali (VR) harget bhala forza dominanti fit-tahrig minhabba |-kapacita taghha li
tohloq esperjenzi realisti¢i u immersivi. L-apprendisti jistghu jigu ttrasportati lejn ambjenti
simulati fejn jistghu jipprattikaw il-kompiti, jiehdu decizjonijiet, u jirfinaw il-hiliet taghhom
minghajr ebda riskju fid-dinja reali. Billi tirreplika xenarji kumplessi, il-VR tippermetti lill-
istudenti jiksbu esperjenza prattika f'ambjent ikkontrollat, trawwem fehim aktar profond ta'
diversi kuncetti u jtejbu l-abbiltajiet tat-tehid ta' decizjonijiet. Barra minn hekk, it-tahrig VR
isahhah I-gharfien spazjali, li jippermetti lill-individwi jinnavigaw u jinteragixxu ma' oggetti u
ambjenti simulati, li jkompli jikkontribwixxi ghall-izvilupp tal-hiliet.

Min-naha I-ohra, ir-Realta Augmentata (AR) itejjeb id-dinja reali billi taghti informazzjoni digitali
fug l-ambjent fiziku. It-teknologija AR tippermetti lil min iharreg jivvizwalizza data spazjali, bhal
mudelli 3D, dijagrammi, jew filmati struttivi, direttament fil-kamp viziv tal-apprendist. Din il-
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vizwalizzazzjoni ttejjeb il-komprensjoni u z-zamma ta’ kuncetti kumplessi billi tipprovdi kuntest
vizwali. L-AR tiffacilita wkoll il-komunikazzjoni f'hin reali bejn dawk li jhargu u dawk li ged
jithargu, li tippermetti assistenza mill-boghod u soluzzjoni kollaborattiva tal-problemi. Barra
minn hekk, apparat AR, bhal smart glasses, joffri access hands-free ghal informazzjoni teknika,
li jippermetti lill-apprendisti jacéessaw istruzzjonijiet jew linji gwida rilevanti minghajr ma
jinterrompu I-fluss tax-xoghol taghhom.

Kemm it-teknologiji AR, kif ukoll VR urew potenzjal kbir fit-titjib tal-effettivita tat-tahrig.
Madankollu, ghad hemm sfidi li jridu jigu indirizzati biex jigu ottimizzati |-esperjenzi tat-tahrig.
Sfida wahda sinifikanti tinsab fir-rekwiziti tal-hardwer. II-VR hafna drabi titlob taghmir ta’ high-
performance computing, headsets specjalizzati, u taghmir ta' traccar tal-moviment, li jistghu
jkunu ghaljin ghal implimentazzjoni mifruxa. Bl-istess mod, |-apparati AR jehtieg li jkunu hafif,
komdu u affordabbli ghal uzu estiz.

Sfida ohra tinsab fl-aspett tal-izvilupp tas-softwer. llI-holgien ta' ambjenti VR immersivi u
seamless AR overlays |i jehtiegu ghodod u pjattaformi tas-softwer robusti. It-trejners u |-
izviluppaturi jehtiegu access ghal uzu facli ta’ ghodod ta’ awtorjar ghall-utent i
jippermettulhom jiddisinjaw, jippersonalizzaw, u juzaw esperjenzi ta’ tahrig minghajr gharfien
estensiv ta’ coding. Barra minn hekk, |I-interoperabbilta u I-kompatibilita bejn sistemi differenti
ta’ hardwer u softwer jehtieg li jigu indirizzati biex jigu zgurati l-integrazzjoni u accessibbilta bla
xkiel.

Minkejja dawn l-isfidi, il-benefi¢éji potenzjali ta' AR u VR fit-tahrig huma innegabbli. Hekk kif it-
teknologija tkompli tavvanza u l-ispejjez jongsu, I-adozzjoni ta' soluzzjonijiet AR u VR fit-tahrig
hija mistennija li taccellera. Trejners li jhargu fl-IT kif ukoll dawk mhux tal-IT ged jesploraw
b'mod attiv dawn it-teknologiji biex joholqu esperjenzi ta' tahrig impenjattiv, effettiv u
efficjenti li jirrevoluzzjonaw kif I-gharfien u I-hiliet jinghataw lill-istudenti.
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4 SONDAGG IBBAZAT FUQ IL-BZONN TAT-TAHRIG - ANALIZI

L-imsiehba tal-progett CybARverse wettqu stharrig onlajn fil-pajjizi rispettiv taghhom biex
jiddeterminaw il-htigijiet ta’ kwalifiki fost |-ghalliema vokazzjonali u t-trejners dwar il-htigijiet
tekni¢i u pedagogici biex jintegraw il-midja digitali u t-tahrig tac-Cibersigurta f'ambjenti
ezistenti ta’ taghlim. Dan |-istharrig onlajn kien jinkludi 20 mistoqsija.

Ir-rizultati migbura minn kull pajjiz imsieheb tal-progett gew analizzati u interpretati u jistghu
jinstabu fir-rapporti nazzjonali li gew zviluppati.

Tagsima erbgha (4) tad-dokument tal-linji gwida Pedagogici tidhol fl-analizi immirata ta’ dan I-
istharrig, ibbazata fuq |-ahhar sejbiet dwar il-familjarita, |-esperjenza u I-hegga tal-ghalliema
vokazzjonali u dawk li jhargu biex ihadnu r-Realta Augmentata (AR), ir-Realta Virtwali (VR), u
360-degree videos f'ambjenti edukattivi. Din it-tagsima tezamina t-twegibiet tal-ghalliema
vokazzjonali ghall-mistogsijiet tal-istharrig relatati mal-uzu u I-familjarita taghhom mat-
teknologiji immersivi (Mistogsija nru 8), l-appogg tal-iskola ghall-integrazzjoni ta’ teknologiji
avvanzati (Mistogsija nru 10), l-interess taghhom li jirc¢ievu tahrig tac-cibersigurta bl-uzu ta’
teknologiji bhal VR, AR, jew filmati 360 (Mistogsija nru 11), I-importanza li jintuzaw teknologiji
immersivi fl-edukazzjoni (Mistogsija nru 14), il-livell ta’ kumdita taghhom bl-uzu ta’ teknologiji
innovattivi ghat-taghlim (Mistoqsija nru 15), it-tul ideali ghal sessjoni ta’ tahrig tac-cibersigurta
bbazata fug AR, VR, jew filmati 360 (Mistogsija nru 16), il-beneficcji antic¢ipati mit-tahrig tac-
cibersigurta bl-uzu ta’ dawn it-teknologiji (Mistogsija nru 18), u |-effettivita tat-tahrig bl-uzu ta’
filmati VR, AR, jew 360 meta mgabla ma’ metodi tradizzjonali ta’ taghlim (Mistogsija nru 19).

L-gharfien migbur joffri fehim tal-ogsma ta’ bzonnjuzi fost I-edukaturi ghall-integrazzjoni ta’
dawn it-teknologiji avvanzati fir-repertorju pedagogiku taghhom, allinjat mal-missjoni ta’
CybARverse biex tavvanza |-profi¢jenza digitali u tac-¢ibersigurta permezz ta’ esperjenzi ta’
taghlim immersiv.

Fl-esplorazzjoni tal-integrazzjoni tal-midja digitali u ¢-cibersigurta fit-taghlim vokazzjonali, it-
twegibiet ghall-mistogsijiet tal-istharrig zvelaw percezzjonijiet varjati fost |-edukaturi dwar is-
suggetti li gejjin:
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4.1 Familjarita ma’ Teknologiji Immersivi

L-analizi komparattiva tal-familjaritd ma’ VR, AR, u 360-degree videos madwar Malta, Cipru, il-
Litwanja u r-Rumanija tenfasizza livelli differenti ta’ involviment ma’ dawn it-teknologiji. Il-
partecipanti ta’ Malta u Cipru juru familjaritd minn moderata ghal gholja, spe¢jalment mal-VR,
u dan jissuggerixxi potenzjal ghal dawn il-pajjizi biex imexxu fl-adozzjoni tat-teknologija
edukattiva. Madankollu, Cipru ghandu rati ta' nugqgas ta' familjarita oghla ghall-AR u 360-
degree videos, li jindikaw htiega ghal interventi edukattiviimmirati. L-enfasi tal-Litwanja fuq it-
tahrig tac-cibersigurta tissuggerixxi prijoritajiet edukattivi differenti, li jaghmel it-tqabbil dirett
difficli. Ir-Rumanija turi familjarita gawwija mal-VR izda inqas mal-AR u 360-degree videos, li
jindika nuqqgas li jista’ jigi indirizzat permezz ta’ tahrig iffukat. B'mod generali, filwaqt li hemm
interess f'dawn it-teknologiji, programmi edukattivi immirati jistghu jtejbu I-fehim u I-
applikazzjoni fil-pajjizi kollha.

4.2 Appogg ghal Integrazzjoni fit-Teknologija

It-twegibiet moghtija mill-ghalliema vokazzjonali u t-trejners ghal din il-mistogsija zvelat I-
informazzjoni li gejja:

e Malta: Uriet bilanc¢ bejn livelli moderati u gholjin ta' appogg, bl-aktar klassifikazzjoni
komuni tkun 3 (appogg moderat), segwit minn percezzjoni sinifikanti ta' appogg gholi.

e Cipru: Urew nuqgas notevoli ta' appogg bil-maggoranza (41%) jindikaw li ma jircievu |-
ebda appogg, u frazzjoni zghira biss (12%) affermaw li jircievu appogg.

e Rumanija: Indikat appogg moderat bhala I|-aktar klassifikazzjoni komuni (46%),
b'distribuzzjoni bilan¢jata madwar l-ispettru ta' appogg.

e Litwanja: Turi distribuzzjoni li tmexxi lejn appogg moderat ghal tajjeb, bl-aktar numru
sinifikanti ta' dawk li wiegbu jindika livell moderat ta' appogg.

B’mod komparattiv, il-Litwanja u Malta jidhru li ghandhom livell ta’ appogg percepit ahjar ghall-
integrazzjoni tat-teknologiji AR/VR fit-taghlim minn Cipru, li ghandu I-aktar nuqqgas sinifikanti
ta’ appogg irrappurtat. Ir-Rumanija turi livell moderat ta’ appogg simili ghal-Litwanja, b’porzjon
izghar ta’ dawk li wiegbu jhossuhom appoggjati bis-shih. Din il-perspettiva komparattiva
tenfasizza I-gradi varji ta’ appogg istituzzjonali madwar il-pajjizi, b’indikazzjoni generali li filwaqt
li hemm xi livell ta” appogg, hemm lok ghal titjib biex dawn it-teknologiji jigu mhadna bis-shih
f’ambjenti edukattivi.
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4.3 Interess ghal Tahrig fi¢-Cibersigurta

Id-data migbura ghat-twegibiet irregistrati ghal din il-mistogsija wriet ir-rizultati li gejjin:
Tqassim tal-Klassifikazzjoni:

Ebda Interess (Klassifikazzjoni 1): Turi firxa minn 0% f'sett ta' data ghal 12% f'iehor, li jindika li
minoranza ta' dawk li wiegbu madwar il-pajjizi mhumiex interessati li jir¢ievu tahrig dwar ic-
Cibersigurt permezz ta' teknologiji immersivi.

Interess Newtrali/Ftit (Klassifikazzjoni 2 u 3): Jikkombina ghal firxa ta’ 11% sa 59% fis-settijiet

ghandhom interess moderat f’'tali tahrig.

Interessat (Klassifikazzjoni 4): Tvarja bejn 15% sa 31%, li tirrifletti grupp sinifikanti ta' dawk li
wiegbu jgarbu b'mod pozittiv lejn li jircievu tahrig bhal dan.

Interessat hafna (Klassifikazzjoni 5): Tvarja minn 39% sa 51%, li juri li numru sostanzjali ta'
edukaturi huma interessati hafna li jircievu tahrig dwar i¢-¢ibersigurta b'filmati VR, AR jew 360.

Taghrif Komparattiv:

Interess Gholi: Hemm xejra ¢ara ta’ interess gholi fl-uzu ta’ teknologiji immersivi ghat-tahrig
tac-cibersigurta, bl-oghla klassifikazzjoni (5) b’mod konsistenti tirCievi persentagg sinifikanti ta’
twegibiet fil-pajjizi variji.

Interess Moderat ghal Baxx: Sezzjoni notevoli ta' edukaturi jesprimu jew pozizzjoni newtrali
jew ftit interess, li jista' jissuggerixxi htiega ghal aktar informazzjoni, espozizzjoni, jew forsi
thassib dwar il-pratticita jew l|-effettivita ta' metodi ta' tahrig bhal dawn.

Dizinteress Minimu: ll-persentagg baxx konsistenti ta’ dawk li wiegbu li ma jindikaw |-ebda
interess (klassifikazzjoni 1) jissuggerixxi li [-oppozizzjoni diretta ghall-uzu ta’ filmati VR, AR, jew
360 ghat-tahrig tac-Cibersigurta mhijiex komuni.

Id-data madwar il-pajjizi tal-imsiehba tal-progett tindika rispons generalment pozittiv ghall-
integrazzjoni tat-teknologiji tal-filmati VR, AR, u 360 fi programmi ta' tahrig ta¢-cibersigurta. Il-
maggoranza ta’ dawk li wiegbu juru interess minn moderat ghal gholi hafna, bi ftit li xejn ma
jesprimu |-ebda interess. Dan juri interess ghal metodi innovattivi ta’ tahrig u jirrikonoxxi |-
potenzjal ta’ teknologiji immersivi biex itejbu |-esperjenza ta’ tahrig tac-cibersigurta.

Biex timmassimizza |-effettivita ta' programmi bhal dawn, ikun ta' beneficcju ghall-
istituzzjonijiet edukattivi li jindirizzaw it-thassib ta' dawk li esprimew interess moderat jew ftit
u li jipprovdu informazzjoni addizzjonali jew opportunitajiet ta' prova biex izidu I-livell ta'
kumdita b'dawn it-teknologiji. Dan l-approcc¢ jista’ jghin biex jibdel I-interess minn moderat
f'entuzjazmu, u jkompli jwessa’ l|-accettazzjoni u l-effettivita ta’ teknologiji immersivi fl-
edukazzjoni tac-¢ibersigurta.
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4.4 L-Importanza ta’ Teknologiji Immersivi fl-Edukazzjoni

Teknologiji immersivi bhar-Realta Virtwali (VR), ir-Realta Augmentata (AR), u 360-degree
videos ged juru li huma ghodod sinifikanti fis-settur tal-edukazzjoni, specjalment fi hdan I-
Edukazzjoni Vokazzjonali (VET). Ir-rizultati tal-istharrig dwar I-importanza tat-teknologiji
immersivi fl-edukazzjoni jipprovdu harsa lejn I-attitudnijiet tal-ghalliema vokazzjonali lejn |-
importanza u l-integrazzjoni ta’ dawn it-teknologiji fit-taghlim:

® Ir-rizultati migbura minn Malta jenfasizzaw perspettiva varjata dwar it-teknologiji
immersivi, b'27% jarawhom bhala importanti hafna u total ta' 58% igisuhom bhala
importanti sa importanti hafna ghat-taghlim. Dan juri li hemm rikonoxximent pozittiv
tal-benefic¢ji taghhom fl-edukazzjoni, b’lok ghal acéettazzjoni akbar;

e It-twegibiet migbura minn Cipru jindikaw inklinazzjoni gawwija lejn I-importanza tat-
teknologiji immersivi, b'maggoranza ta' dawk li wiegbu jirrikonoxxu s-sinifikat taghhom
fit-taghlim. Persentaggi specifici mhumiex ipprovduti, izda n-narrattiva tissuggerixxi
tendenza pozittiva lejn ir-rikonoxximent tal-benefi¢é¢ji edukattivi taghhom;

e Ghar-Rumanija, ir-rispons dwar I-importanza tat-teknologiji immersivi fit-taghlim juri
appogg gawwi: hadd minn dawk li wiegbu ma kklassifika dawn it-teknologiji bhala ta'
importanza baxxa, bi 68% tal-edukaturi jgisuhom bhala importanti jew importanti hafna.
Dan juri approvazzjoni robusta tal-benefi¢éji potenzjali li joffru vidjows VR, AR, u 360-
degree videos f'ambjenti edukattivi;

e Fil-Litwanja, it-twegibiet tal-edukaturi jizvelaw harsa bilan¢jata dwar l-importanza tat-
teknologiji immersivi, b'27% jikklassifikawhom bhala importanti hafna u 49% jindikaw li
jaraw dawn I-ghodod bhala moderati ghal importanti hafna. Dan jindika rikonoxximent
tal-valur taghhom, b'potenzjal ghal interess dejjem jikber.

Analizi Komparattiva tar-Rizultati:

Rikonoxximent ta' Importanza:

L-erba’ pajjizi kollha juru rikonoxximent tal-importanza tat-teknologiji immersivi fit-taghlim. Ir-
Rumanija ghandha l-oghla persentagg (50%) fejn tgisha importanti hafna, segwita minn Malta
(27%), il-Litwanja (27%), u Cipru.
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Nuqgas ta' Diskont:

Notevalment, fir-Rumanija, ma kien hemm hadd li kkunsidra t-teknologiji immersivi bhala ta’
importanza baxxa, li jissuggerixxi kunsens gawwi dwar il-valur ta’ dawn it-teknologiji.

Importanza Moderata:

It-twegibiet minn Malta, il-Litwanja, u r-Rumanija kollha jinkludu kategorija ta’ importanza
moderata, bil-Litwanja jkollha I-oghla persentagg (33%) ta’ dawk li wiegbu f'din il-kategorija.

Varjazzjoni:

Malta u |-Litwanja kien hemm uhud li wiegbu li jgisu t-teknologiji immersivi bhala ta’ ingas
importanza, b’Malta jkollha percentwal kombinat oghla (27%) ghall-klassifikazzjonijiet 1 u 2.

Id-data tindika potenzjal ghal integrazzjoni akbar ta’ dawn it-teknologiji fil-kurrikuli edukattivi
u |-htiega ghal espozizzjoni u tahrig kontinwu ghall-edukaturi biex jisfruttaw dawn I-ghodod
b’mod effettiv.

4.5 Livell t'uzu ta’ Teknologiji b’Taghlim Gdid

Meta nesploraw ir-rieda tal-edukaturi ghat-teknologija, l-istharrig taghna jizvela I-livelli
differenti taghhom b’ghodod ta’ taghlim innovattivi:

e Ghal Malta, it-twegibiet tal-istharrig jindikaw livell mhallat fost I-edukaturi bl-uzu ta'
teknologiji innovattivi godda ghat-taghlim. Ir-rispons generali jissuggerixxi li I-familjarita u I-
facilita tal-edukaturi ma' teknologiji bhal AR, VR, u 360-degree video jvarjaw. Din id-diversita
fil-livelli tirrifletti firxa wiesgha ta’ esperjenzi u attitudnijiet lejn I-integrazzjoni ta’ dawn it-
teknologiji fil-process edukattiv, u tenfasizza I-htiega ta’ tahrig u appogg immirat biex tissahhah
il-kunfidenza u I-kompetenza tal-ghalliema fl-uzu ta’ dawn |-ghodod innovattivi;

e F'Cipru, madwar kwart ta' dawk li wiegbu hassewhom komdi hafna b'teknologiji godda (24%
f'AR, 21% f'VR, u 26% f’filmati 360), b'persentagg zghir (5%) jiddikjara li ma hassewhomx komdi
ghalkollox;

e Ghar-Rumanija, il-maggoranza ta' dawk li wiegbu (54%) huma komdi hafna li juzaw teknologiji
innovattivi godda ghat-taghlim, li jindika livell gholi ta' adattabilita u kunfidenza fost I-edukaturi
fl-uzu ta' dawn I-ghodod,;

e Fil-Litwanja, madwar kwart tal-ghalliema vokazzjonali jhossuhom komdi hafna li juzaw
teknologiji bhal AR, VR, u 360-degree video ghat-taghlim, li juru li huma lesti li jintegraw dawn
I-ghodod innovattivi. Madankollu, porzjon zghir (5%) huwa kompletament skomdu, filwaqt li
jindika li minkejja lI-entuzjazmu ghal dan, xi edukaturi ghadhom jiltagghu ma' diffikultajiet jew
Xi rizervi. Din is-sitwazzjoni tenfasizza |-htiega li jigi offrut appogg u tahrig biex jigi zgurat li I-
edukaturi kollha jkunu jistghu juzaw dawn it-teknologiji b’'mod effettiv.
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Analizi Komparattiva:

Livell: Hemm varjazzjoni fil-livelli fl-uzu ta’ teknologiji innovattiva fit-taghlim fost il-pajjizi
partecipanti kollha. Ir-Rumanija uriet persentagg gholi ta’ edukaturi li jhossuhom komdi, li
jindika sens ta’ adattabilita gawwija lejn I-avvanzi teknologici fl-edukazzjoni.

Adattabilita: L-edukaturi Rumeni urew sens ta’ adattabilita sinifikanti u hegga, kif hareg mill-
maggoranza ta’ dawk li jhossuhom komdi b’teknologiji godda. B’kuntrast, il-Litwanja urew livell
iktar mifrux, b’persentagg notevoli tal-edukaturi ma’ jhossuhom kunfidenti xejn.

Htiega ghall-Appogg: Fost ir-rispons, huwa implikat li filwagt li hemm sens ta’ entuzjazmu ghall-
integrazzjoni tat-teknologija fit-taghlim, tezisti wkoll il-htiega ghal aktar tahrig u rizorsi sabiex
jizdied il-livell ta’ kunfidenza fost I-ghalliema, b’mod partikolari fost dawk tal-Litwanja.

Is-sejbiet tal-istharrig dwar il-livelli ta’ kunfidenza fost I-edukaturi b’teknologiji innovattivi bhal
AR, VR, u 360-degree videos jindikaw konkluzjoni ¢ara: filwagt li hemm tendenza pozittiva lejn
I-adozzjoni u l-integrazzjoni ta’ dawn I-ghodod fit-taghlim, il-livell ta” kunfidenza fost I-edukaturi
jvarja b’mod sinifikanti fost I-erba’ pajjizi msiehba ta’ dan il-progett li jizgura li jkunu jistghu
jisfruttaw bis-shih il-potenzjal ta' ghodod innovattivi fil-metodi ta' taghlim rispettiv taghhom.

Din il-varjazzjoni tenfasizza I-importanza ta' appogg u tahrig kontinwu biex tissahhah il-
proficjenza u I-kunfidenza tal-edukaturi fl-uzu ta' dawn I-ghodod, li tiffacilita integrazzjoni bla
xkiel tat-teknologija f'oqfsa edukattivi f'regjuni differenti.

4.6 1l-Perjodu Ideali ghal Tahrig fi¢-Cibersigurta

Fuq il-bazi tat-twegibiet li waslu, inkisbet id-data li gejja:
Malta:

Sessjonijiet Qosra (20-30 minuta): Ippreferuti minn 62% ta' dawk |i wiegbu, li jindika li I-
maggoranza tapprezza sessjonijiet sostanzjali izda koncizi.

Sessjonijiet Igsar Flessibbli (10-20 minuta): Maghzula minn 27%, li juru preferenza ghal
suggetti ta' tahrig aktar kompatti.

Sessjonijiet Qosra Hafna (5-10 minuti): Maghzula minn 12%, li jindikaw xewqa ghal tahrig qasir
hafna u specifiku ghas-suggett.
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Cipru:

Sessjonijiet Qosra (20-30 minuta): Hafna minn dawk li wiegbu (30 minn 49) isibu dan it-tul
ideali, li jallinjaw mal-preferenza ta' Malta ghal sessjonijiet sostanzjali.

Litwanja:

Risposti Varji: 15% ta’ dawk li wiegbu ma setghux jispecifikaw tul ta’ zmien ideali, b’'uhud
jissuggerixxu tul ta’ zmien estremi ta’ 1-10 sighat, li jindika incertezza jew firxa wiesgha ta’
preferenzi.

Rumanija:

Sessjonijiet Qosra (20-30 minuta): ll-maggoranza sinifikanti (75%) jippreferu dan it-tul,
konsistenti ma’ Malta u Cipru, filwaqt li jenfasizzaw il-valur ta’ sessjonijiet iffukati izda
komprensivi.

Sessjonijiet Igsar Flessibbli (10-20 minuta): Ippreferut minn 18%, simili ghas-sejbiet ta' Malta.

Sessjonijiet Qosra Hafna (5-10 minuti): Iffavorit minn 7%, l-inqas ghazla popolari izda xorta
innutat.

Taghrif Komparattiv:

Madwar I-erba’ pajjizi, hemm kunsens ¢ar ghal sessjonijiet gosra li jdumu 20-30 minuta. Dan it-
tul jidher li jilhaqg bilanc bejn il-kontenut u I-intensita tal-esperjenzi ta’ taghlim immersiv.

Hemm valur rikonoxxut li jkollok il-flessibbilta |li takkomoda sessjonijiet igsar, b'minoranza
notevoli f'kull pajjiz li tesprimi preferenza ghal sessjonijiet ta' 10-20 minuta, li jara t-tahrig ikun
parti minna skeda stretta jew li jindirizzaw suggetti specifi¢i b'mod efficjenti.

Sessjonijiet qosra hafna ta’ 5-10 minuti huma l-inqas ghazla ppreferuta izda xorta
jirrapprezentaw htiega ghal twassil ta’ kontenut aktar konciz, li jista’ jkun adattat ghal certi
kuntesti ta’ taghlim jew udjenza.

L-incertezza jew il-firxa estrema ta’ twegibiet fil-Litwanja tissuggerixxi htiega ghal aktar
investigazzjoni biex wiehed jifhem il-htigijiet u |-preferenzi specifici ta’ tahrig f'dak il-kuntest.

Id-data tirrifletti xejra generali li tiffavorixxi sessjonijiet ta’ tahrig qosra u ffukati li jutilizzaw
teknologiji immersivi ghat-tahrig tac-cibersigurta madwar Malta, Cipru u r-Rumanija, bil-
Litwanja turi konsistenza fir-rispons taghha. Din il-preferenza tenfasizza l-importanza tat-tfassil
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ta' moduli ta' tahrig kompatti u attraenti li effettivament iwasslu l-informazzjoni mehtiega fi
zmien qgasir, minghajr ma jisbqu lill-istudenti.

4.7 I1l-Beneficcji tat-Tahrig

Ir-rizultati tal-istharrig relatati mal-benefic¢ji tal-uzu tal-VR, AR u filmati 360 ghal-tahrig fic-
cibersigurta juru dawn l-aspetti li gejjin:

1. Aspettattivi gholjin ghal Tahrig Immersiv:

e Malta: L-edukaturi esprimew anticipazzjoni sinifikanti ghall-benefi¢¢ji tat-
teknologiji immersivi fit-tahrig tac-cibersigurta, partikolarment ghal ogsma bhall-loT
Attacks, Social Media Threats, Phishing, Grooming, Malware, u Social Engineering.

e Cipru: Il-maggoranza tal-partecipanti jemmnu li se jibbenefikaw b'mod sinifikanti
minn tahrig immersiv, b'percentwali li jvarjaw minn 33% sa 41% f'diversi hiliet.

e |l-Litwanja u r-Rumanija: lz-zewg pajjizi wrew klassifikazzjonijiet gholjin u
konsistenti f'diversi ogsma tac-c¢ibersigurta, b'percentwali li jvarjaw minn 25% sa 43%
ghal benefi¢¢ju sinifikanti minn tahrig immersiv.

2. Ogsma ta' Enfasi:
e Malta: Certi ogsma bhal Social Media Threats, Phishing, Grooming, u Malware
ircevew enfasi partikolari ghal tahrig immersiv.
e Cipru, il-Litwanja, u r-Rumanija: Filwaqt li mhumiex imsemmija b'mod espli¢itu,
klassifikazzjonijiet gholjin u konsistenti f'diversi oqsma tac-cibersigurta
jissuggerixxu rikonoxximent wiesa' tal-benefic¢ji potenzjali tat-tahrig immersiv.

3. Rezistenza ghall-Bidla:

e Malta: Uhud mill-edukaturi urew rezistenza ghall-addazzjoni ta’ teknologiji godda
ghat-taghlim, li jindika sfidi potenzjali sabiex jigi implimentat metodi ta’ tahrig
immersiv.

e Cipru, it-Litwanja u r-Rumanija: M'hemm |-ebda referenza esplicita tar-rezistenza
ghall-bidla, izda I-prospetti pozittivi generali jissuggerixxu lesta |i jhaddnu
teknologiji immersivi ghat-tahrig tac-¢ibersigurta.

4. Konsistenza fit-Rati:

e Cipru, it-Litwanja u r-Rumanija: Fir-regjuni kollha, hemm xejra konsistenti ta’
anticipazzjoni sinifikanti ghall-benefi¢éji ta’ tahrig immersiv, bi klassifikazzjonijiet
simili ghal diversi ogsma tac-cibersigurta.
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5. Ogsma Ewlenin ta’ Interess:

e Malta: L-ogsma ewlenin bhal Social Media Threats, Phishing, Grooming, and
Malware.

e Cipru, il-Litwanja u r-Rumanija: No specific focus mentioned, indicating a broad
interest in using immersive technologies across various cybersecurity domains.
Ma ssemma’ I-ebda ogsma ewlieni, li jindika interess wiesa' fl-uzu ta' teknologiji
immersivi f'diversi ogsma tac-cibersigurta.

Id-data tissuggerixxi ottimizmu generali lejn dawn it-teknologiji f'diversi ogsma tac-
cibersigurta, b’differenzi notevoli fil-livell ta’ benefi¢c¢ju peréepit fost suggetti u pajjizi
differenti. Perezempju, certi ogsma bhall-grooming, il-Cryptojacking, u d-DDoS Attack
ghandhom persentagg oghla ta’ dawk li wiegbu li jindikaw “Beneficcju Sinifikanti,” i jirrifletti
twemmin fil-potenzjal gawwi ta’ teknologiji immersivi ghal sfidi kumplessi u specifici tac-
Cibersigurta.

B'mod komparattiv, suggetti bhas-social media threats, il-malware u r-ransomware jiréievu
rispons aktar moderat, li jindika varjabbilta fil-mod kif dawn it-teknologiji huma vvalutati ghal
aspetti differenti tat-tahrig tac-Cibersigurta. Din il-varjabbilta tista’ tirrifletti differenzi fl-
approcci edukattivi, infrastruttura teknologika, jew htigijiet specifici ta’ tahrig tac-cibersigurta
f'regjuni differenti.

B'mod generali, it-twegibiet tal-ghalliema vokazzjonali jenfasizzaw harsa pozittiva dwar
teknologiji immersivi ghall-edukazzjoni ta¢-cibersigurta, b'varjazzjonijiet li jissuggerixxu ogsma
ghal applikazzjoni ffukata u aktar investigazzjoni dwar |-effettivita taghhom f'kuntesti
edukattivi u geografici differenti.

4.8 L-Effettivita vs. Metodi Tradizzjonali

Ir-rizultati tal-istharrig dettaljat madwar Malta, Cipru, il-Litwanja, u r-Rumanija dwar |-
effettivita percepita ta’ filmati VR, AR, u 360 fl-edukazzjoni meta mqgabbla ma’ tahrig
tradizzjonali fl-istil tal-klassi, zvelaw id-data li gejja:

e F'Malta, I-opinjonijiet huma varjati b'porzjon sinifikanti ta' dawk li wiegbu juru gbil jew
newtralita lejn |-effettivita tat-teknologiji immersivi.

® |Ir-rizultati ta’ Cipru jindikaw twemmin generali fl-effettivita taghhom, ghalkemm |-
ispecifikazzjonijiet mhumiex ipprovduti.

® Ir-rispons tal-Litwanja u r-Rumanija jappoggja aktar il-percezzjoni pozittiva, b'porzjon
notevoli ta' dawk li wiegbu fir-Rumanija jagbel bis-shih mal-effettivita ta' dawn it-
teknologiji.
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Id-data f'dawn il-pajjizi turi tendenza lejn ir-rikonoxximent tal-benefi¢¢ji potenzjali tat-
teknologiji immersivi fit-titjib tal-esperjenzi ta’ taghlim, bi gradi differenti ta’ gbil u newtralita
jissuggerixxu tahlita ta’ entuzjazmu u ottimizmu kawt.

5 KUNCETT TAL-KWALIFIKA

Fl-edukazzjoni moderna, l-integrazzjoni tat-teknologija fix-xenarji tat-taghlim u t-taghlim
b’mod generali saret dejjem aktar importanti. Meta nigu ghall-uzu ta’ teknologiji bhar-Realta
Augmentata (AR), ir-Realta Virtwali (VR), u filmati ghat-tahrig tac-cibersigurta, diversi oqgfsa
pedagogici jistghu jghinu biex jizguraw valur edukattiv mizjud. Zewg oqgfsa bhal dawn huma I-
mudell SAMR u Bloom's Taxonomy. Hawn taht qed nesploraw kif dawn l-ogfsa li jistghu jigu
applikati biex itejbu t-tahrig tac-cibersigurta b'AR/VR u filmati fi¢-cibersigurta:

5.1 II-Mudell SAMR:

The SAMR Model for Technology InLagr-a.’c.wn |
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Tabella 2: The SAMR Model for Educational Technology Integration?

2 Figura 2 sors: “The SAMR Model for Technology Integration,” acéessata minn Talk Tech with Me
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Kif muri f'tabella nru 2, il-Mudell SAMR jiddeskrivi gafas progressiv ghall-integrazzjoni tat-
teknologija f'ambjenti edukattiv, li jimxi minn sostituzzjoni bazika ghal definizzjoni mill-gdid,
fejn it-teknologija tohloq possibilitajiet edukattivi kompletament godda.

[I-mudell SAMR (Sostituzzjoni, Improvizazzjoni, Modifika, Ridefinizzjoni) jikkategorizza I-
integrazzjoni tat-teknologija f'erba’ livelli bbazati fuq I-impatt taghha fuq it-taghlim:

Sostituzzjoni: F'dan il-livell, it-teknologija tintuza bhala sostitut dirett ghall-metodi tradizzjonali
minghajr bidliet sinifikanti fil-process tat-taghlim. Perezempiju, tuza AR biex turi informazzjoni
bbazata fuq test fuq skrin.

Improvizazzjoni: It-teknologija ttejjeb |-esperjenza tat-taghlim billi zzid xi titjib funzjonali.
Perezempju, billi tuza VR biex tissimula xenarji ta' ¢ibersigurta fid-dinja reali, li tipprovdi
esperjenza aktar immersiva u involviment meta mqgabbla ma' studji ta' kazijiet tradizzjonali.

Modifika: Hawnhekk, it-teknologija tippermetti disinn mill-gdid tal-kompitu sinifikanti. Fit-
tahrig tac-cibersigurta, dan jista' jinvolvi l-uzu ta' AR/VR/WEBVR/FILMATI biex jinholqu
simulazzjonijiet interattivi fejn Il-istudenti jinvolvu ruhhom b'mod attiv fl-identifikazzjoni tal-
vulnerabbiltajiet u I-implimentazzjoni ta' soluzzjonijiet.

Ridefinizzjoni: Fl-oghla livell, it-teknologija tippermetti |-holgien ta’ esperjenzi godda ta’
taghlim i qabel ma kinux possibbli. Perezempju, |-uzu tal-AR biex tara u tinteragixxi mac-
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5.2 Bloom's Taxonomy:

Bloom's Taxonomy

Produce new or original work
: e Design, assemble, construct, conjecture, develop, formulate, author

Justify a stand or decision
ev a l u ate appraise, argue, defend, judge, select, support, value, critique

n Draw connections among ideas
differentiate, organize, relate, compare, contrast, distinguish
experiment, question, test

analyze

Use information in new situations
execute, implement, solve, use, demonstrate, interpret
schedule, sketch

d d Explain ideas or concepts
classify, describe, discuss, explain, identify
understan s et b

Recall facts and basic concepts
define, duplicate, list, memorize, repeat

Figure 3: Hierarchical Representation of Bloom's Taxonomy in Educational Objectives?

Kif muri fit-tabella numru 3, il-Bloom’s Taxonomy tikklassifika I-ghanijiet edukattivi f'livelli
konijittivi differenti, u t-trejner jista' jaghzel il-passi li se jkunu aktar logici biex jghinu fit-taghlim
lill-istudenti permezz ta’ rizultati jew unitajiet specifici.

Hawn taht ghandek issib il-passi involuti fil-Bloom’s Taxonomy:

e Ftakar: L-uzu ta’ filmati biex jipprezentaw kuncetti u proceduri tac-cibersigurta biex I-
istudenti jibgghu jiftakru.

e Fehim: ll-holgien ta’ xenarji AR/VR li jippermettu lill-istudenti jifhmu kuncetti kumplessi
tac-Cibersigurta permezz ta’ esperjenzi interattivi.

e Applikazzjoni: L-uzu ta' AR/VR biex jissimulaw sitwazzjonijiet prattici tac-cibersigurta, li
jippermetti lill-istudenti japplikaw |-gharfien u |-hiliet taghhom fil-kuntest.

e Analizi: Jipprovdu studji ta' kazijiet ibbazati fuq filmati fejn |-istudenti janalizzaw il-ksur
tas-sigurta u jidentifikaw il-vulnerabbiltajiet.

e Evalwazzjoni: L-uzu ta' AR biex jinholqu simulazzjonijiet interattivi fejn l-istudenti
jevalwaw strategiji ta' sigurta differenti u jiehdu decizjonijiet infurmati.

e Holgien: Tharreg lill-istudenti biex jiddisinjaw soluzzjonijiet ta' sigurta innovattivi bl-uzu
tat-teknologija AR/VR.

3 Figura 3 addattata minn Salisbury University, 'Bloom's Taxonomy Action Verbs.' A¢cessibbli minn: Bloom's Taxonomy
Action Verbs
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o 5.3 Il-Valur Addizzjonali Pedagogiku ghal tahrig fuq i¢-Cibersigurta

e Tigbed l-attenzjoni: AR/VR u filmati jistghu jigbdu I-attenzjoni tal-istudenti u jaghmlu
kuncetti kumplessi tac-Cibersigurta aktar accéessibbli, u b'hekk itejbu I-impenn u I-
motivazzjoni.

e Applikazzjoni fid-dinja reali: Esperjenzi immersivi permezz ta' AR/VR jistghu jirreplikaw
theddid u xenarji ¢ibernetici tad-dinja reali, li jippermettu lill-istudenti jipprattikaw
f'ambjent sikur.

e Taghlim Attiv: Simulazzjonijiet interattivi jrawmu taghlim attiv hekk kif I|-istudenti
jippartecipaw b'mod attiv, jiehdu decizjonijiet, u jaraw ir-rizultati f'hin reali.

e Personalizzazzjoni: AR/VR u kontenut tal-filmati jistghu jigu mfassla apposta ghall-
preferenzi individwali ta’ taghlim, u jipprovdu esperjenza ta' taghlim personalizzat.

e Hsieb Kritiku: Permezz tal-analizi u l-evalwazzjoni ta' xenariji, |-istudenti jizviluppaw
hiliet ta' hsieb kritiku billi jivvalutaw ir-riskji, jaghmlu gudizzji, u jipproponu
soluzzjonijiet.

e Kollaborazzjoni: AR/VR jistghu jiffacilitaw is-soluzzjoni kollaborattiva tal-problemi, fejn
I-istudenti jahdmu flimkien biex jindirizzaw sfidi kumplessi tac-cibersigurta.

Long-term: ll-kontenut vizwali u interattiv jghin iz-zamma tal-memorija, u jzid i¢c-¢ans li |-
istudent izomm u japplika I-gharfien tieghu.

Tista’ taccessa I-kuncett ta’ kwalifika minn hawnhekk.
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6 XENARIJI TA’ TAGHLIM TECHNOLOGY-ENRICHED FIC-CIBERSIGURTA

HOME COURSES ABOUT

o
|

Cybersecurity Course for VET Trainers

Home > AllCourses > Cybersecurity Course for VET Trainers

Cybersecurity Course for VET Trainers

admin  friveriver Free

Fil-pajsagg dinamiku tal-edukazzjoni, I-integrazzjoni tat-teknologija fix-xenarji ta’ taghlim wriet
li hija approcc¢ trasformattiv, partikolarment f'dixxiplini bhac-cibersigurta. Fuq il-Progett
Erasmus CybARverse ged nghallmu ¢-cibersigurta lill-ghalliema tal-IT u dawk li mhumiex billi
nadottaw xenarji ta’ taghlim rikk bit-teknologija biex namplifikaw |-esperjenza u r-rizultati
edukattivi.

Hawn taht ged nanalizzaw xi whud minn dawk il-benefic¢ji u kif dawn il-lezzjonijiet imsahha
bit-teknologija jistghu jghinu lill-edukaturi jintegraw u jghallmu dwar ic-Cibersigurta f’korsijiet
godda jew ezistenti.

1. Titjib tal-Engagment u I-Interattivita: It-teknologija tiffacilita esperjenzi ta' taghlim
interattiv, li tigbed I-attenzjoni tal-istudenti permezz ta' simulazzjonijiet virtwali, bhas-
simulazzjonijiet CybARverse AR/VR. Dan I-impenn iwassal ghal zamma ahjar tal-
informazzjoni u fehim aktar profond ta’ kuncetti kumplessi, bhal cyber threats u defence
mechanisms.

2. Kollaborazzjoni u Konnessjoni Globali: It-teknologija tghagqad globalment I-istudenti u
ma tafx konfini, u tippermetti lill-istudenti jikkollaboraw ma' shabhom u esperti madwar
id-dinja. Permezz tal-konferenzi bil-filmati u diskussjonijiet onlajn, l-istudenti jiksbu
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perspettivi u gharfien differenti, u jsahhu |-fehim taghhom tal-kwistjonijiet globali tac-
Cibersigurta.

3. Metodi ta' Taghlim Adattivi: Pjattaformi digitali jistghu jfasslu esperjenzi ta' taghlim
ibbazati fuq il-progress tal-istudenti u l-istili ta' taghlim individwali. Fil-progett
CybARverse ged nuzaw sistema ta’ Learning Management System (LMS) biex tacéessa I-
kontenut, u nizguraw li l-istudenti jir¢ievu I-livell xieraq ta’ sfidi u appogg minn kullimkien
madwar id-dinja.

4. Feedback u Valutazzjoni Immedjati: It-teknologija tippermetti valutazzjoni u feedback
immedjat, li toffri lill-istudenti gharfien f'waqtu dwar il-fehim taghhom u ogsma ghal
titjib. Fil-progett taghna qed nuzaw I-LMS li jintegra kwizz, ezercizzji interattivi, u sistemi
ta’ automated graded system li jtejbu I-process tat-taghlim filwaqt li jnaqqas il-piz
amministrattiv.

5. Accessibilita u Inkluzivita: It-teknologija tghaqqad il-kundizzjonijiet tal-kompetizzjoni
billi tindirizza diversi abbiltajiet ta' taghlim u preferenzi. Jizgura li studenti li gejjin minn
trigat differenti fil-hajja u bi bzonnijiet ta’ taghlim diversi jkunu jistghu jaccessaw
kontenut edukattiv, u jrawwem ambjent ta’ taghlim inkluziv.

6. Kontenut ta' Rich Muldimodal Learning: Rizorsi digitali bhal filmati, illustrazzjonijiet, u
grafika ohra interattiva joffru spunti biex jifhmu kuncetti kumplessi. Din il-varjeta
takkomoda stili ta’ taghlim differenti u ssahhah il-fehim.

Tista' ssib is-16-il pjan tal-lezzjonijiet hawnhekk.
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7 APPENDICI

APPENDICI 1: ll-Formulazzjoni tal-Ghanijiet ghat-Taghlim (Bloom)
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APPENDICI 1: lI-Formulazzjoni tal-Ghanijiet ghat-Taghlim (SAMR)

THE
SAMR

MODIFICATION

Technology allows for significant task redesign

Bv Lefflerd - Own work, CC BY-SA 4.0, https://commons.wikimedia.org/w/index.php?curid=47961924
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APPENDICI 2: Template tal-Pjan tax-Xenarji

XENARIJI

L-isem tal-pjan tal-lezzjoni

Hin tal-pjan tal-lezzjoni — 45 minuta

L-Ghan:
1. ...
2.
Attivitajiet ta’
Fazi Hin Ir-Rizultat | L-Ghanijiet Taghlim Metodu ta’ Rizorsi,
tat-Taghlim | tat-Taghlim (L-irwol tal- Komunikazzjoni u | Taghlim u
ghalliem/trainer Kollaborazzjoni I-Midja
u l-pjan ta’
azzjoni sabiex
jintlahqu |-
ghanijiet)
Introduzzjoni
u 20

Orjentazzjoni | minuta

Ezekuzzjoni 15-il
tal-Lezzjoni minuta
Evalwazzjoni 10
minuti
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APPENDICI 3: Evalwazzjoni

Evalwazzjoni

FEEDBACK TAL-ISTUDENT (TAHRIG FIL-KLASSI U ONLINE)

Mistogsijiet (Nissugerixxu skala ta’ 5 punti).

Mistoqsija Iva/lva Hafna/ Totalment iva Le/ Totalment le

Thoss li dawn is-sessjonijiet/kors
kienu organizzati u strutturati
tajjeb?

Sibt il-process facli biex issegwi?

Thoss li I-gharfien tieghek fuq is-
suggett zdied?

Kemm inti sodisfatt bit-twettiq tal-
kompiti tieghek?

Kemm int kunfidenti li tista' tuza
dak li tghallimt fuq ix-xoghol/fi
progett indipendenti?

Sibtha facli tirkupra minn zbalji jew
nuggas ta’ ftehim?
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Sibtha facli tikseb twegibiet ghal
xi mistogsijiet li kellek?

It-teknologija (VR) kienet komda
biex tuzaha?

Kien facli ssib trigtek u tifhem it-
teknologija?

Kien facli li timxi minn pass ghall-
iehor bl-uzu tat-teknologija?

Hassejt li t-teknologija ghenitek
titghallem?
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8 REFERENZI

® https://tips.uark.edu/using-blooms-taxonomy/

e https://www.powerschool.com/blog/samr-model-a-practical-guide-for-k-12-
classroom-technology-integration/

e https://vibe.us/blog/samr-model/
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